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Prefacio

Un juego muy habitual en el patio de cualquier colegio es el de idear un alfabeto
secreto con el que enviar y recibir mensajes confidenciales. El esfuerzo dedicado a
estos codigos primerizos responde mas al entusiasmo de los jovenes espias que al
interés de algfin tercero por fisgonear la informacidn asi transmitida. En el mundo
de los adultos, sin embargo, este interés existe, y la confidencialidad de las comuni-
caciones constituye un tema de extraordinaria importancia.

Antafio circunscritos a las actividades de una élite politica y social, la llegada de
la era de la informacién ha hecho de la los c6digos y las cifras una necesidad de la
sociedad en su conjunto. Este libro se propone explicar la historia de los codigos
secretos de la mano del guia mas cualificado para ello: las matematicas.

La criptografia, es decir, el arte de escribir en clave, aparecid con la escritura mis-
ma.Y aunque egipcios y mesopotimicos ya hicieron uso de métodos de cifrado, los
primeros en aplicarse de lleno fueron los griegos y los romanos, culturas belicosas
para las cuales comunicarse en secreto era un elemento clave para el éxito militar.
Con ellos arrancé un conflicto de nuevo cufio: el que se declara entre los guardianes
del secreto, los criptografos, y quienes pretenden desvelarlo, los criptoanalistas. Se
trata de una lucha en la sombra que, en funcién de cada época, se decanta hacia un
lado o hacia el otro sin acabar de resolverse nunca. En el siglo v, por ejemplo, el
sabio 4rabe al-Kindi dio con una herramienta de descifrado, el anilisis de frecuen-
cias, que parecia que iba a dar al traste con las esperanzas de los codificadores. La
respuesta de estos segundos, la cifra polialfabética, tardd siglos en llegar, y cuando
lo hizo también parecié a su vez definitiva... hasta que una versién mis sofisticada
de criptoanilisis, alumbrada por un genio inglés en la intimidad de su despacho, de
nuevo dio ventaja a los espias.Ya por aquel entonces el arma principal empleada por
unos y otros fueron las matematicas, de la estadistica a la aritmética modular, pasan-
do por la teoria de ntimeros.

Este toma y daca vivié un punto de inflexién con la aparicién de las primeras
maquinas de codificacidn, a las que siguieron, no mucho tiempo después, las de- -
dicadas a la operacién contraria. De estas Gltimas surgid el primer ordenador, el
Colossus, ideado por los britinicos para descifrar los mensajes de Enigma, el ingenio
de cifrado aleman. Fue precisamente con la eclosion de la computaciéon cuando los
c6digos adquirieron un papel protagonista en la transmisién de la informacién mis

alld de consideraciones relativas al secreto o a la confidencialidad. El auténtico len-



PREFACIO

guaje universal de la sociedad moderna no emplea letras ni ideogramas, sino ceros
y unos, y es un cddigo: el binario.

:Qué bando se ha beneficiado mas del advenimiento de las nuevas tecnologias,
el de los criptografos o el de los criptoanalistas? ;Sigue siendo posible la seguridad
en esta era de virus, piratas informaéticos y superordenadores? Lo cierto es que si,
y de nuevo hay que darle las gracias a las matematicas: en este caso, a los nlimeros
primos y a sus peculiares caracteristicas. ;Cuinto duraré esta hegemonia momenti-
nea del secreto? La respuesta a esta pregunta nos llevard a los horizontes @ltimos de
la ciencia actual, dominados por la mecanica cudntica, cuyas asombrosas paradojas
marcaran el final de este apasionante viaje por las matematicas de la seguridad y del
secreto.

Este libro se completa con una bibliografia esencial para quienes deseen pro-
fundizar mis en el mundo de la codificacién y la criptografia, y con un indice

analitico que facilitara la consulta.



Capitulo 1

;Cuan segura
es la informacion?

Criptografia: arte de escribir
con clave secreta o de un modo enigmatico.

Diccionario de la Real Academia Espafiola

El interés por transmitir un mensaje de forma que su significado quede oculto a
los ojos de todo lector que no sea el destinatario o destinatarios es, posiblemente,
tan antiguo como la propia escritura. De hecho, se tiene constancia de una serie de
jeroglificos «no estandar» de mis de 4.500 afios de antigiiedad, aunque no se sabe
con certeza si obedecian a un intento serio por ocultar informacién o si mas bien
respondian a algin tipo de ritual mistérico. Mayor seguridad se tiene con respecto a
una tablilla babilénica fechada en el 2.500 a.C. En ella aparecen términos a los que
se les ha sustraido la primera consonante, o se emplean caracteres en variantes poco
habituales. Investigaciones posteriores han revelado que contiene la descripcién de
un método para la elaboracién de cerdmica vidriada, por lo que cabe pensar que fue
grabada por un comerciante o tal vez un alfarero celoso de que otros competidores
averiguaran los secretos de su oficio.

Con la expansién de la escritura y el nacimiento de grandes imperios en cons-
tante lucha fronteriza, la criptografia y, en general, la transmision segura de infor-
macién se convirtié en una prioridad creciente de gobiernos e individuos. Hoy en
dia, con el advenimiento de la era de la Informacidn, la necesidad de proteger la
integridad de las comunicaciones y mantener un adecuado nivel de privacidad es
mas importante que nunca. Apenas hay flujo de informacién que no se codifique
de una forma u otra con el objeto de agilizar su transmisién y asegurar que ésta
se produce de forma correcta; por ejemplo, convirtiéndola de texto a lenguaje
binario, es decir, una ristra de ceros y unos que resulte comprensible para un or-
denador. Una vez codificada, buena parte de esta informacién debe ser protegida
de todo aquel que quiera interceptarla, es decir, debe ser encriptada. Por Gltimo, el

receptor legitimo de la informacién debe ser capaz de entender aquello que se le



;CUAN SEGURA ES LA INFORMACION?

dice, y por tanto tiene que ser capaz de desencriptarla. Codificacion, encriptacidon
y desencriptacion son los pasos basicos de una «danza de la informacién» que se
repite millones de veces por segundo todos y cada uno de los minutos, las horas y
los dias del afio.Y la musica que acompafia y gobierna esta danza no es otra que

la matematica.

Codigos, cifras y claves

Los entendidos en criptografia emplean el término codificar en una acepcion distinta
a la comtin. Para ellos, la codificacidén es un método de escritura en clave que con-
siste en sustituir unas palabras por otras. La alternativa a este método seria el cifrado
o cifra, el cual sustituye letras o caracteres. Con el tiempo, este segundo se ha hecho
tan prevalente que ha acabado por erigirse en sindnimo de escribir en clave. Si nos
atenemos a la precision anterior, el término correcto para este tltimo caso seria en-
criptar (y desencriptar para el caso del proceso inverso). Excepto en aquellas ocasiones
en que puedan inducir a confusidn, en el presente libro se respetara el uso comiin
de los diferentes términos para evitar pesadas reiteraciones.

Segin lo visto, si quisiéramos transmitir de forma segura el mensaje <ATACAR»,
podriamos hacerlo de dos maneras basicas: sustituyendo la palabra (codificacidn)
o sustituyendo alguna o la totalidad de las letras que la componen (cifrado). Una
manera sencilla de codificar una palabra es traducirla a un idioma que los posibles
«espias» desconozcan, mientras que para cifrarla bastaria, por ejemplo, con sustituir

cada letra por otra situada mis adelante en el alfabeto. En ambos casos es necesario

EL CODIGO BINARIO T IR
Para que un ordenador entienda y procese informacion, ésta tiene que 1 1
traddcirse del ienguaie en el que esté escrita-al denominado fenguaje . : 10 2
binario. Este Ienguaye se compone anicamente de dos caracteres: el cero L >

k y €l uno. La expresion binaria de las diez primeras cifras del sistema de- :2? :
cimal es la-de 1a tabla adjunta. V N 10 6
Por consiguiente, el ndmero 9.780 se expresarfa, en cédigo binario, -~ m .
como 10011000110100. : L ‘ 1000 | 8

: : ' o 1001 | o

1010 10




¢ CUAN SEGURA ES LA INFORMACION?

¢ TRADUCIR O DESENCRIPTAR?

Abordar la traduccion de un texto escrito en un
idioma cuya grafia nos es desconocida puede, en
ocasiones, abordarse como un problema general
de desencriptacion: el mensaje original seria el tex-
to ya traducido a nuestro idioma y el algoritmo de

encriptacién, las reglas gramaticales y sintacticas

del idioma original. Las técnicas empleadas histéri-
camente para uno y otro cometido (esto es, traducir
y desencriptar) guardan muchas similitudes. En ambos
casos, sin embargo, se tiene que dar una misma circuns-

tancia: que emisor y receptor compartan, al menos, un
idioma. Es por ello que la traduccién de textos escritos en
idiomas «perdidos», como el jeroglifico egipcio o el Linear B minoico, fue imposible hasta
que se hallé una correspondencia entre ellos y otro idioma conocido; en ambos casos, el
griego. En la ilustracion, tablilla hallada en Creta cuyas inscripciones corresponden al idioma

conocido como Linear B.

que el destinatario conozca la regla que hemos empleado para encriptar el mensaje
o corremos el riesgo de que no lo entienda. Si ya hemos acordado con ¢l que
ibamos a emplear una regla u otra («traducirla a otro idiomay, «sustituir cada letra
por otra situada mas adelante en el alfabeto»), s6lo necesitaremos comunicarle, en
el primer caso, el idioma de destino, y en el segundo, el nimero de posiciones que
hemos adelantado en el alfabeto para sustituir cada letra. En nuestro ejemplo de
cifrado, si el destinatario recibe el mensaje «CVCECT»,y sabe que hemos adelan-
tado cada letra dos posiciones, podra revertir el proceso ficilmente y desencriptar
el mensaje.

La distincidon que se ha establecido entre regla de encriptacién (de aplicacion
general) y parimetro concreto de encriptacion (especifica de cada mensaje o de
un grupo de mensajes) resulta de extrema utilidad, puesto que un eventual «espia»
necesita conocer las dos para poder descifrar el mensaje. Asi, el espia podria saber
que la regla de cifrado es sustituir cada letra por la que le corresponde un ntimero
concreto x de posiciones mis adelante en el alfabeto, pero si desconoce x debera

probar todas las combinaciones posibles: una para cada letra del alfabeto (si con-

11



¢CUAN SEGURA ES LA INFORMACION?

i CUANTAS CLAVES SE PRECISAN?

¢Cudl es el numero minimo de claves necesarias en un sistema de dos. usuarios? ;Y de tres?
¢Y de cuatro? Para que dos usuarios se comuniquen entre si s6lo se precisa una clave.-Para el
caso de tres, son necesarias tres de ellas: una para la comunicacion entre Ay B, otra para el
par Ay C, y una tercera para B y C. De forma analoga, cuatro usuarios necesitaran seis claves.

Generalizando, para n usuarios se necesitaran tantas claves como combinaciones de n usuarios

[

* Asi, un sistema relativamente pequefio de 10.000 usuarios interconectados requerira 43.995.000

escogidos de dos en dos, es decir:

claves. Para el caso de una poblacién mundial de 6.000 mitlones de individuos, la cifra resulta
del todo mareante: 17.999.999.997.000.000.000.

tamos la fi, un total de 27). En este ejemplo, la cifra es sencilla y agotar todas las
posibilidades —lo que se denomina desencriptacidn por fuerza bruta— no resulta ex-
tremadamente laborioso. Sin embargo, para el caso de técnicas mis complejas este
tipo de ataque, o criptoandlisis, resulta a menudo imposible. Ademis, la intercepcién
y el eventual descifrado de mensajes estin sujetos, habitualmente, a importantes
restricciones de tiempo: la informacién debe ser obtenida con margen suficiente
para actuar en consecuencia.

A la regla general de encriptacién se la denomina a menudo algoritmo de en-
criptacion, mientras que el parimetro concreto empleado para cifrar o codificar el
mensaje (en nuestro ejemplo de cifrado, el nimero de posiciones adelantadas que
ocupa la letra con la que sustituimos a la del mensaje original, es decir, 2) se de-
nomina clave. Es obvio que, dado un mismo algoritmo de encriptacidn, el nimero
de claves puede ser muy grande, y ya hemos visto que, a la hora de desencriptar
un mensaje, conocer el algoritmo puede muy bien ser indtil a menos que se
sepa también la clave empleada para encriptarlo. Siendo las claves por lo general
mas faciles de cambiar y de distribuir, parece 16gico concentrar los esfuerzos en
proteger un sistema de encriptacién que mantenga en secreto las claves. Este
principio fue consagrado de forma definitiva a finales del siglo x1x por el lingiiis-
ta neerlandés Auguste Kerckhoffs von Nieuwenhof, en el que se conoce como

«principio de Kerckhoffs».

12



(CUAN SEGURA ES LA INFORMACION?

Como resumen de lo expuesto hasta el momento, podemos plantear un sistema

general de encriptacién definido por los elementos siguientes:

Algoritmo-+clave Algoritmo+clave
l Mensaje l
cifrado
Emisor » Cifrado > »| Descifrado —| Receptor

Es decir, un emisor y un receptor del mensaje, un algoritmo de encriptacion y
una clave definida que permiten al emisor cifrar el mensaje y al receptor, descifrar-
lo. Mis adelante veremos como este esquema se ha visto modificado en tiempos
recientes en razdn de la naturaleza y funcion de la clave, pero hasta ese momento

nos ceniremos a él.

Claves privadas y claves publicas

El principio de Kerckhoffs consagra la clave como el elemento fundamental en
la seguridad de un sistema criptogrifico. Hasta tiempos relativamente recientes,
las claves de un emisor y de un receptor en todos los sistemas criptograficos
concebibles tenian que ser iguales o cuando menos simétricas; es decir, tenian
que servir igualmente para encriptar y desencriptar. La clave era, pues, un secre-
to compartido entre emisor y receptor, y por tanto, el sistema - criptografico en
cuestion era vulnerable, por asi decirlo, por ambos lados. Este tipo de criptografia
dependiente de una misma clave compartida por emisor y receptor se denomina
clasica o de clave privada (o, también, de llave privada, por analogia con el término

inglés original «key», llave).

¢CUANTAS CLAVES SE PRECISAN? 22 PARTE

Como hemos visto, la criptografia clasica requeria de un ndmero enorme de claves. Sin embargo,
en un sistema de criptografia publica, dos usuarios cualesquiera que intercambien mensajes
necesitan s6lo cuatro de ellas: sus respectivas claves publicas y privadas. En este caso tenemos

que n usuarios «solo» necesitan 2n claves.

13
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Todos los sistemas criptograficos ideados por el hombre desde el inicio de los
tiempos, con independencia del algoritmo que se empleara y de la complicacion
del mismo, compartian esta caracteristica. Que la clave de un sistema tiene que
ser la misma para receptor y emisor parece una cuestién de sentido comtn. Al
fin y al cabo, ;cémo es posible cifrar un mensaje de acuerdo con una clave y
descifrarlo de acuerdo con otra, esperando que el significado del texto se man-
tenga? Durante miles de afios, esta posibilidad se antojaba un absurdo légico.
Sin embargo, y como veremos con més detalle mis adelante, hace apenas cinco
décadas lo absurdo acabé por tornarse plausible, y lo plausible supo implemen-
tarse de forma practica.

Hoy en dia, los algoritmos de encriptacién empleados en la mayoria de las co-
municaciones consisten en, al menos, dos claves: una privada, como era tradicional,
y otra piiblica que conoce todo el mundo. El mecanismo de transmisién es como
sigue: un emisor se hace con la clave puablica del receptor a quien desea enviar el
mensaje, y la emplea para encriptarlo. El receptor coge ahora su clave privada y la
utiliza para descifrar el mensaje recibido. Este sistema posee, ademds, una importanti-
sima ventaja adicional: ni el emisor ni el receptor han tenido que verse previamente
para acordar ninguna de las claves implicadas, con lo que la seguridad del sistema se
refuerza todavia mas. Esta forma de encriptacién absolutamente revolucionaria se
conoce como de clave piiblica,y constituye la base de la seguridad de las redes globales
de comunicacién contemporaneas.

En la base del desarrollo de esta tecnologia revolucionaria se encuentran las ma-
temiticas. En efecto, y como se explicari en detalle, la criptografia moderna descansa
en dos pilares: la aritmética modular, por un lado, y la teoria de nmeros —en especial,

la parte de ella concerniente al estudio de los nimeros primos—, por otro.

El «telegrama Zimmermann»

La criptografia es uno de los 4mbitos de la matematica aplicada donde se hace mas
evidente el contraste entre la limpieza y «frialdad» de los principios tebricos que la
gobiernan y la enormidad de las consecuencias humanas de su puesta en practica. Al
fin y al cabo, del éxito o fracaso a la hora de mantener seguras las comunicaciones
a menudo pende el destino de naciones enteras. Uno de los ejemplos mas especta-
culares de cémo la criptografia cambid el rumbo de la historia contemporinea se
dio hace aproximadamente un siglo, en el caso conocido desde entonces como «el

telegrama Zimmermanny.

14
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p 3 B %8 f ~, - i
“ew | @lye New Hork Simes. EXTRA
LUSITANIA SUNK BY A SUBMARINE, PROBABLY 1,260 DEAD;

TWICE TORPEDOED OFF IRISH COAST: SINKS IN' 15 MINUTES;
CAPT. TURNER SAVED, FROHMAN AND VANDERBILT MISSING;
WASHING TON BELIEVES THAT A GRAVE CRISIS IS AT HAND

i Ei e

5 i

Portada del New York Times dando noticia del hundimiento del Lusitania.

El 7 de mayo de 1915, con media Europa sumida en un sangriento conflicto
fraticida, un submarino aleman —los tristemente célebres U-Boat— torpeded el barco
de pasajeros Lusitania, que navegaba bajo bandera britinica en las cercanias de Irlanda.
El resultado fue una auténtica masacre: 1.198 civiles, de entre los cuales 124 eran de
nacionalidad estadounidense, perdieron la vida en el naufragio. La noticia enfurecid
ala opini6én publica de Estados Unidos, y el gobierno del presidente Woodrow Wil-
son advirti6 a sus homdlogos alemanes que cualquier acto similar llevaria consigo
la inmediata entrada norteamericana en la guerra en el bando de los aliados. Ade-
mas, Wilson exigi6 que los submarinos alemanes emergieran antes de llevar a cabo
cualquier ataque, para evitar asi nuevos hundimientos de navios civiles. El potencial
ofensivo de los U-Boat se veia, de este modo, seriamente comprometido.

En noviembre de 1916,Alemania designé a un nuevo ministro de Exteriores con
fama de dialogante, Arthur Zimmermann. La noticia fue recibida con alborozo por la
prensa estadounidense, que llegd a calificar su nombramiento como «un espléndido
augurio de cara a las relaciones entre Alemania y Estados Unidos».

En enero de 1917, menos de dos afios después de la tragedia del Lusitania, y con
el conflicto en pleno auge, el embajador aleman en Washington, Johann von Berns-
torft, recibié de Zimmermann el telegrama codificado siguiente, con instrucciones

de remitirlo secretamente a su homodlogo en México, Heinrich von Eckardt:

15
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«Nos proponemos comenzar el primero de febrero la guerra submarina, sin
restriccidén. No obstante, intentaremos mantener la neutralidad de los Estados
Unidos de América.

En caso de no tener éxito, proponemos a México una alianza sobre las siguien-
tes bases: hacer juntos la guerra, declarar juntos la paz. Aportaremos abundante
ayuda financiera; y el entendimiento por nuestra parte de que México ha de
reconquistar el territorio perdido en Nuevo México, Texas y Arizona. Los
detalles del acuerdo quedan a su discrecion [de Von Eckardt].

Queda usted encargado de informar al presidente [de México| de todo lo
antedicho, de la forma mas confidencial posible, tan pronto como el estallido
de la guerra con los Estados Unidos de América sea un hecho seguro. Debe
ademas sugerirle que tome la iniciativa de invitar a Jap6n a adherirse de forma
inmediata a este plan, ofreciéndose al mismo tiempo como mediador entre
Japén y nosotros.

Haga notar al Presidente que el uso despiadado de nuestros submarinos ya
hace previsible que Inglaterra se vea obligada a pedir la paz en los proximos

meses.»

En caso de hacerse piblico, este telegrama tendria como segura consecuencia el
estallido de la guerra entre Alemania y Estados Unidos. Aunque el kiiser Guillermo II
sabia que ello serfa inevitable una vez sus submarinos empezaran a operar sin emerger
antes de un ataque, confiaba en que, por aquel entonces, el Reino Unido ya habria ca-
pitulado y, por tanto, no hubiera conflicto al que los norteamericanos pudieran sumarse.
Si no se daba esta circunstancia, la amenaza activa de México a lo largo de la frontera
sur de Estados Unidos podia igualmente disuadir a los norteamericanos de iniciar un
doble conflicto a enorme distancia el uno del otro. Para ello, sin embargo, México iba
a necesitar un minimo de tiempo para organizar sus fuerzas. Por tanto, era vital que las
intenciones germanas permanecieran en secreto el tiempo suficiente como para que

la guerra submarina decantara la balanza del conflicto a su favor.

La Habitacién 40 se pone a trabajar

El gobierno britinico, no obstante, tenia otros planes. Desde poco después del inicio del
conflicto, habia bloqueado los cables telegrificos submarinos que conectaban Alemania
con el hemisferio occidental, de modo que toda comunicacion eléctrica tenia que circular

por cables susceptibles de ser interceptados por los ingleses. Estados Unidos, en un intento
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From 2ud from London ¢ 5747.

“¥We intend to begin on the first of February
unrestricted submarine warfare. W¥e ehall endesvow
in spite of this to keep the United States of
america neutral. In the event of this not succeed-
ing, we make Mexico a proposal of allisnce on the
following basis: wmake war together, make peace
together, generous financial support and an under=
standing on our part that Mexico 1s to reconquer
the loet territory in Texas, New Mexico, and
arizona. The settlement in detail 18 left to you.
You will inform thc President of the above most .
gsecretly es soon 88 the outbreak of war with the
United Stetes of America 1e certain and add the

estion that he should, on his own initistive,
wmbde J2pen to immediste edherence and at the same
time mediate betwsen Japan end ourselves. Please
call the Preaident®s attention to the fact that
the ruthless employment of our submarines now
offera the prospect of compelling England in a
few montha to meke pescs.” Tirncd, 4Ii7 % 4

Arriba, el telegrama Zimmermann en la versién que remitié el embajador alemén en Washington,
. Johann von Bernstorff, a su homaologo en México; abajo, la version descifrada del mismo telegrama.
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Parte del descifrado parcial del telegrama Zimmermann llevado a cabo por los britanicos.
En la parte inferior puede apreciarse como los alemanes, careciendo de un cédigo para el término
«Arizona», lo codificaron por partes: AR, IZ, ON, A.

por mantener viva la esperanza de un final pactado al conflicto, habia proporcionado a
Alemania la posibilidad de transmitir mensajes diplomaticos bajo el paraguas de su propio
trafico en este ambito. Es por ello que el mensaje de Zimmermann se transmitié, por
cable, a la legacion alemana en Washington. Sin embargo, esta precaucion se iba a de-
mostrar insuficiente. El gobierno britanico interceptd el mensaje y lo remitio ipso facto
a su departamento de criptoanilisis, conocido como Habitacién 40.

Los alemanes habian empleado para la encriptacién el algoritmo convencional del
ministerio de Exteriores y habian usado para el caso una clave denominada 0075, que
los expertos de la Habitacion 40 habian ya descifrado parcialmente con anterioridad.
El algoritmo en cuestiéon combinaba la sustitucién de palabras (codificacién) con la

de letras (cifrado), una practica similar a la empleada en otra de las herramientas de
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encriptacion usadas a la sazdn por los alemanes, la cifra ADFGVX, que se examinard
en detalle mas adelante.

Los britinicos tardaron poco en descifrar el telegrama, aunque se mostraron
reticentes a ensefiarlo a los estadounidenses de inmediato. Habia dos razones para
ello: en primer lugar, el telegrama se habia transmitido bajo la cobertura dada por
Estados Unidos a los mensajes diplomiticos alemanes, privilegio del que los ingleses
habian hecho caso omiso; en segundo lugar, de hacer piblico el telegrama, el go-
bierno aleman sabria de inmediato que sus codigos se habian visto comprometidos y
cambiaria su sistema de encriptacién. Asi las cosas, los britinicos lograron convencer
a los americanos de que la version interceptada y descifrada habia sido la reenviada
por Bernstorff a México, y a los alemanes de que el telegrama habia sido interceptado,
va descifrado, en este tltimo pais.

A finales de febrero, el gobierno de Wilson filtré el contenido del telegrama a
la prensa, parte de la cual —en especial los diarios pertenecientes al grupo Hearst,
pacifistas y proalemanes— se mostrd escéptica. Sin embargo, a mediados de marzo
Zimmermann reconocid piiblicamente ser el autor del texto. Poco mas de dos
semanas después, el 6 de abril de 1917, el Congreso de Estados Unidos declar6 la
guerra a Alemania, y sello asi el desenlace del conflicto.

Si bien extraordinario en sus circunstancias, el del «telegrama Zimmermann»
es s6lo uno mas de los episodios historicos en los que la criptografia ha jugado un
rol esencial. A lo largo de este libro se verin muchos otros, desperdigados a lo largo
de los siglos y las culturas. Con todo, casi puede asegurarse que no estan todos los
que son. En buena parte, la historia de la criptografia es, como corresponde, una

historia secreta.

19



Capitulo 2

La criptografia,
de la Antigiiedad al siglo x1x

Como ya se ha apuntado, la criptografia es una disciplina antigua, con toda proba-
bilidad tan antigua como la necesidad de comunicarse. Sin embargo, no se trata del
tnico método posible de transmitir informacién en secreto. Al fin y al cabo, todo
texto debe tener un soporte, y si conseguimos hacer dicho soporte invisible a todo
el mundo excepto al destinatario, habremos cumplido nuestro objetivo. A la técnica
de ocultar la existencia misma del mensaje se la denomina esteganografia, y su origen

probablemente corre parejo al de la criptografia.

La esteganografia

El griego Herodoto, considerado el padre de la historiografia gracias a sus investiga-
ciones realizadas durante el siglo v a.C., hace constar en su cronica de las guerras entre
griegos y persas dos curiosas instancias de esteganografia que-denotan un ingenio
considerable. En la primera, referida en el Libro III de su magna Historia, Histieo, el
tirano de Mileto, ordend a un hombre que se rapara la cabeza. A continuacién, escribid
en el crineo del sujeto el mensaje que deseaba transmitir y esperd a que volviera a
crecerle el cabello, momento en el cual despaché al hombre hacia su destino, el cam-
pamento de Aristigoras. Una vez a salvo, el mensajero advirti6 de la treta y, rapada de
nuevo la cabeza, mostrd el ansiado mensaje a su destinatario. La segunda, de ser cierta,
reviste todavia mayor importancia historica, por cuanto le permitié a Demarato, rey
espartano exiliado en Persia, advertir a sus compatriotas del proyecto de invasion del

rey persa, Jerjes. Cuenta Herodoto en el Libro VII de la misma obra:

«El caso es que no podia alertarlos asi como asi [Demarato], por lo que se
le ocurrié la siguiente idea: cogib una tablilla de doble hoja, le raspé la cera
v, acto seguido, puso por escrito, en la superficie de madera de la tablilla, los
planes del monarca; hecho lo cual, volvié a recubrirla con cera derretida,

tapando el mensaje, a fin de que el transporte de la tablilla, al estar en blanco,
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no ocasionase el menor contratiempo ante los cuerpos de guardia apostados
en el camino. Cuando Ia tablilla llegd definitivamente a Lacedemonia [Es-
parta], los lacedemonios no acertaron a dar con una explicacién, hasta que,
seglin tengo entendido, al fin Gorgo [...} sugirid que raspasen la cera, porque

encontrarian —les indic6— un mensaje grabado en la madera.»

Un recurso esteganogrifico cuyo uso ha sobrevivido al paso de los siglos es el
de la tinta invisible en todas sus formas. [Inmortalizada en miles de relatos y pelicu-
las, los materiales empleados para tal fin —jugo de limén, savia de plantas o incluso
orines humanos— suelen tener origen orginico, dado su alto contenido natural en
carbono y, en consecuencia, su tendencia a tiznarse al ser sometidos a temperaturas
modestamente altas, tales como la luz de una vela.

La esteganografia constituye, al fin, un recurso de indudable utilidad, aunque para
el caso de un niimero masivo de comunicaciones es seguramente inviable. Ademis,
empleada como recurso finico, adolece de un importante defecto: en el caso de que
el mensaje sea interceptado, el significado del mismo resulta transparente. Es por eso
que la esteganografia suele emplearse principalmente como un método complemen-
tario a la criptografia para asi reforzar la seguridad de la transmisién.

Como puede adivinarse por los casos anteriormente citados, el gran motor hists-
rico de la transmision segura de la informacion ha sido el conflicto armado. Siendo
asi, no es de extraflar que un pueblo guerrero por excelencia como los espartanos
—de creer a Herodoto, ya de por si maestros en el arte de la esteganografia— fueran

pioneros en el desarrollo de la criptografia.

La criptografia por transposicion

En la guerra que enfrentd a espartanos y atenienses por la hegemonia en el Pe-
loponeso se hizo habitual el uso de largas tiras de papel sobre las que, una vez
enrolladas en un bastdn (escitala), se escribia el mensaje. El cifrado se basaba en la
alteracion del mensaje original mediante la inclusién de simbolos innecesarios que
desaparecian al enrollar el mensaje en el baston, de longitud y grosor prefijados.
Atn sabiendo la técnica utilizada (esto es, el algoritmo de encriptaciény), si no se
disponia de las dimensiones exactas de la escitala, al interceptor del mensaje le era
muy dificil descifrar el mensaje. El grosor y la longitud de la escitala eran, 2l fin, la
clave del sistema. Cuando se desenrollaba la tira, el mensaje resultaba ilegible para

cualquiera que desconociera el método o no tuviera un bastén del mismo grosor.
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coN LETRA PEQUEﬂA

',Durante los anos de la Guerra Fria Ias pehcutas de espias se lienaron de mensajes transmmdos ‘
a través de soportes cast mvxsnbles dado su reductdfsnmo tamafio:. los microfilms. Unas décadas
: f,antes durante la Segunda Guerfa Mundia[ los agentes a%emanes emplearon con frecuencia un
recurso esteganogréf:go conocxda gamo mrcropunto cans:stente en reducir la fotograt"a deun
texto breve aI tamafo-de un punto ﬂpograﬁco que a-continuacion era mcluxdo como un'signo
kmas de otro texto éste stinocuo: - -

En el dibujo, el mensaje que se desea transmitir es: «Asi cifraban con la escitala»,
pero la tira desenrollada muestra en su lugar un galimatias incomprensible: «aac

sni ict coa inl fla ra ae bs».

A/S/1/C/1/F/R/A/B

AIN|CIO|N|L(A[E(S
ClI{TIAILIA

[M = ASI CIFRABAN CON LA ESCITALA

2

|C = AAC SNIICT COA INL FLA RA AE BS|

El de la escitala es un método criptogrifico conocido como de transposicidn, y
consiste en el reordenamiento de los caracteres del mensaje. Para hacernos una idea
de la potencia de este método, nos plantearemos el caso sencillo de transponer tres
caracteres: A, O y R. Una ripida probatura, sin necesidad de calculo alguno, revela
que existen hasta seis formas distintas de reordenarlos, a saber: AOR, ARO, OAR,
ORA,ROA y RAO.

En abstracto, el proceso es como sigue: una vez situado en primer lugar uno
de los tres caracteres posibles, para un total de tres disposiciones distintas, nos que-
dan dos caracteres que pueden a su vez ser reordenados de dos maneras distintas
para un nuevo total de 3X 2 =6 disposiciones. Para el caso de un mensaje algo ma-

yor de, por ejemplo, 10 caracteres, el nimero de reordenamientos posibles es ahora
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MANUAL PARA SENORITAS

El Kama-sutra es un extenso manual que versa, entre otros temas, de los conocimientos que una
mujer precisa para ser una buena esposa y companfiera. Escrito alrededor del siglo v a.C. por el
brahmin Vatsyayana, recomienda hasta 64 habilidades distintas, entre las que se cuentan la mu-
sica, la cocina o el ajedrez. La nUmero 45 nos interesa especialmente, puesto que trata del arte
de la escritura secreta o mlecchita-vikalpa. El sabio hindi recomienda diversos métodos, entre
los que se cuenta el siguiente: dividir el alfabeto por la mitad, y emparejar las letras resultantes
dos a dos de forma aleatoria. En este sisterna, cada emparejamiento de letras constituye una

clave. Una de ellas podria ser, por-ejemplo, la siguiente.

Al S C|D|IN|FIG]|X | J K z M
E ] PiQ R | B T Ul vi i w H Y L

Para escribir el mensaje secreto, la dama sélo tendria que sustituir todas las A del texto original

por E, las D por Q, las J por W, etc., y viceversa.

10X9IXEXT7X6X5X4x3x2x1(operacién que en matematicas se expresa con la no-

tacion 10Y), para un total de 3.628.800. Generalizando, para un nimero # de caracteres
existen n! formas distintas de reordenarlos. Asi, un mensaje de unos todavia modestos
40 caracteres arroja un ntmero tal de reordenamientos que haria del todo inviable su
eventual comprobacién. ;Acaso se ha hallado el método criptografico perfecto?

No del todo. En efecto, un algoritmo de transposicién aleatoria ofrece un elevado
nivel de seguridad, pero ;cuil es la clave que permite descifrarlo? La aleatoriedad del
proceso es a la vez su fortaleza y su debilidad. Se necesitaba otro método de encrip-
tacién que permitiera generar claves sencillas, faciles de recordar y de transmitir, sin
sacrificar por ello grandes dosis de seguridad. Acababa de empezar la basqueda del

algoritmo perfecto, cuyos primeros protagonistas fueron los emperadores romanos.

Al Ceésar lo que es del César
Llegué, vi, vend.

Julio César

En paralelo a los cifrados por transposicion se desarrollaron los llamados por sus-
titucién. A diferencia de la transposicién, la sustitucidn estricta cambia una letra

por otra —en realidad, por un simbolo cualquiera—, con independencia de que esta
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altima se encuentre presente en el mensaje o no. A modo de recordatorio, se dird
que en la transposicion la letra cambia su posicién pero mantiene su rol (una mis-
ma letra significa lo mismo en el mensaje original y en el cifrado), mientras que
en la sustitucidn la letra mantiene su posicién pero cambia su rol (una misma letra
significa una cosa en el mensaje original y otra, en el cifrado). Uno de los primeros
algoritmos de sustitucion de los que se tiene constancia es el denominado cifrado de
Polibio, llamado asi en honor del historiador griego homoénimo (203-120 a.C.), que
nos lego6 la documentacién relativa al mismo. El método en cuestion se desarrolla
en profundidad en los anexos del presente volumen.

Aproximadamente cincuenta afios después del cifrado de Polibio, en el siglo 1
a.C., aparecid otro cifrado por sustitucioén, conocido con el nombre genérico de
cddigo César por ser esta figura historica uno de sus mas asiduos practicantes. El codigo
César es uno de los mas estudiados en el ambito de la criptografia, y resulta de gran
utilidad porque permite ilustrar los principios de la aritmética modular, uno de los
pilares del estudio matemitico de la escritura en clave.

El cifrado César consiste en reasignar a cada letra del abecedario otra nueva
resultante de desplazar éste un determinado niimero de lugares. Tal como hace
constar el gran historiador Suetonio en su Vida de los Césares, Julio César cifraba

su correspondencia particular mediante un algoritmo de sustitucion de este tipo:

CAYO JULIO CESAR (100-44 A.C.)

Militar y politico cuya dictadura puso fin a la Republi-
ca en Roma. Tras desempenar el cargo de magistrado
de la Hispania Ulterior, se unié a otros dos poderosos
personajes de la época, Pompeyo y Craso, y formd con
ellos el Primer Triunvirato, consolidado con el matrimo-
nio de Julia, hija de César, con Pompeyo. Los tres se
repartieron las zonas de influencia del imperio roma-
no: Craso recibi6 el gobierno de los paises de Orien-

te, Pompeyo permanecié en Roma y César asumio el

mando militar de la Galia Cisalpina y el proconsulado
de la Narbonense. Desde ese momento se inicié una dura guerra contra los galos que duré
ocho afios, y que culmind en la conquista romana de la Galia. De ahi, César marcho con sus

legiones hacia la capital, donde se instalé como dictador Unico.
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cada letra del mensaje original era sustituida por la que la seguia tres posiciones
mas adelante en el alfabeto: la letra A era sustituida por D, la B por E, y asi hasta
la dltima letra.

El cifrado y descifrado de un mensaje asi encriptado podia llevarse a cabo con

un sencillisimo artefacto como el siguiente:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJRLMNO

A continuacién se examina el proceso con mayor detalle. En la tabla inferior se
muestra el alfabeto de partida y la transformacion que realiza un cifrado César de
tres posiciones adelantadas para el alfabeto espanol de 27 letras. En la fila superior

se muestra el alfabeto original y, en la inferior, el alfabeto cifrado.

BIC[D|E|F|G|H|I|[J|K|L[M|N
DIE|F|G[H|T[J[K|LIM|N|IN[O|P|Q[R|S|T|U|V|IW[X|Y|Z|A]|B|C

=
O
L |
—
=
>
_<

CODIGOS CINEMATOGRAFICOS

En el clasico de la ciencia ficcion cinematogréfica 2001: Una odisea del espacio, escrita y dirigida
en 1968 por Stanley Kubrick, aparece un super ordenador dotado de conciencia, bautizado
como HAL 9000, que acaba por volverse loco e intenta matar a la tripulacién de la nave espacial
que monitoriza. Consideremos ahora un codigo César de clave B y tratemos la palabra «HAL»
como un mensaje encriptado con dicho cédigo. Se
observara que a la letra H le corresponde la letra I; a
laA, laletraB, yalal, laletra M, es decir, «BM», por
aquel entonces un gran conglomerado industrial que
monopolizaba la fabricacién de ordenadores. ;Estaba
Kubrick intentando avisar a los espectadores acerca de

los peligros de la inteligencia artificial desatada?

El ojo luminoso de HAL 9000 de la pelicula
2001: Una odisea del espacio.
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Asi dispuestos ambos alfabetos, el original o llano y el cifrado, para encriptar un
mensaje cualquiera simplemente es cuestién de cambiar los caracteres de uno por los
del otro. La clave del cifrado es el caricter que corresponde al valor encriptado de la
primera letra del alfabeto original: en este caso,la letra D, ya que es la que se correspon-
de conlaletra A. La clisica expresién «<AVE CESAR» quedaria cifrada como «DYH
FHVDUDb. Por su parte, si el mensaje cifrado es kDUREND, se obtiene que el mensaje
desencriptado, o llano, es <ARBOL». Para el caso de un cifrado César como el que
se ha descrito, un criptoanalista que hubiera interceptado el mensaje y conociera el
algoritmo empleado pero no la clave, deberia probar todos los reordenamientos posibles
hasta encontrar un mensaje con sentido; para ello, necesitaria explorar, como maximo,
el ndmero total de claves, esto es, desplazamientos. Para un alfabeto de # letras, n des-

plazamientos posibles que arrojan un mismo nimero de alfabetos cifrados o claves.

16 = 4. Aritmética modular y las matematicas
del cifrado César

:16=4? y;2=142 No se trata de ninguna broma, ni de ningin sistema de nume-
racidén extrafio. El funcionamiento de un cédigo César puede formalizarse con una
herramienta muy comfn en las matematicas y todavia mas en criptografia, la arit-
mética modular o «aritmética del reloj». Esta técnica tiene sus origenes en el trabajo
del matematico griego Euclides (325-265 a.C.), y es una de las'bases fundamentales
de los sistemas modernos de seguridad de la informacién. En este apartado se in-
troducen, de forma llana, los conceptos matematicos basicos relacionados con esta

particular aritmética.

EL PADRE DE LA CRI‘PTOGRAFiA ANALfTICA‘

La obra prmcxpal de Euclides de Alejandna tos Elementos esta mtegrada por 13 volamenes que
versan sobre materias tales como fa geometna plana, las proporcwnes en generai las prople-
- dades de'los niimeros; las magmtudes mconmensurabies yla geometna del espacio. Aunque
_ principaimente’ asoaado a este ultimo ambato {os trabajos del ‘matemiatico gﬂegc relatwos ala
: aritmetica-de operacxones reahzadas sobre con;untos numéricos finitos 0. moédulos. constttuye
uno de los pilares del estudao forma! de fa criptograffa. Conocida y admnrada por los érabes la
\pnmera edicién europea de Ias obras de Euclides emergio en Venecia en-1482. Tanto arabes
: como venectanos fueron, mc»dentalmente grandes maestros de la cr:ptograﬁa
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Consideremos un clisico reloj analégico y comparémoslo con uno digital. La
distribucién horaria analégica divide la esfera en doce partes, que escribiremos como
0,1,2,3,4,5,6,7,8,9,10, 11. La equivalencia horaria entre un reloj analégico y

otro digital se muestra en la tabla siguiente.

1 2 |1 3145|6789 10|11
1211314 (15 (16|17 (1819|120 |21 }22 | 23

Cuando se dice, por ejemplo, que son las «16 horas»
se estd diciendo también que son las «4 de la tarde». Se

maneja el mismo principio en el caso de las mediciones de

angulos: un angulo de 370° es equivalente a otro de 10°, por-
que hay que descontar del segundo valor una vuelta completa de 360°. Notese que
370 =(1-360)+10 o, también, que 10 es el resto de dividir 370 por 360. ;Cuintos
grados equivalen a 750°? Descontadas las vueltas completas pertinentes, se obtiene que
un dngulo de 750° es equivalente a otro de 30°. Se cumple que 750 = 2360+ 30 y que

30 es el resto de dividir 750 por 360. En notacién cientifica esta relacién se escribe:
750 = 30 (mod. 360).

Y se dice de ella que «750 es congruente con 30 mddulo 360». En el caso del
reloj escribirfamos 14 =2 (mébd. 12).

También se podria imaginar un reloj con niimeros negativos. En este caso, ;qué
hora serd cuindo la aguja del reloj marque el =72 O,lo que es lo mismo, scon quién
serfa congruente el =7 en mddulo 12? Operemos recordando que el valor «0» en

nuestro reloj de 12 partes equivale a «12»:

~7=-7+0=-7+12=>5.

CALCULOS CON MODULOS

¢Como calcular 231 en médulo 17 con una caic(sladora’?

En primer lugar dividimos 231 entre 17, y obtenemos 13,58823529.

En'segundo lugar, realizamos el producto 13:17=221. De este modo eliminamos los decimales
de la operacién. L |

Finaiménte, hacefnoé'la‘resta 231-221=10, obteniendo astel resto de-la division.

231 en médulo 17 es 10, Este dato se expresa como 231=10 (m6d. 17).
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La matemitica de los calculos con nuestro reloj analégico de 12 partes se deno-
mina aritmética en médulo 12.

Generalizando, se dice que a=b (mbd. m) si el resto de la divisién (o division
euclidea) entre a'y m es b, siendo 4, b y m nmeros enteros. El nimero b equivale al

resto de dividir a entre m. Las siguientes afirmaciones son equivalentes

a=b (modd. m)

b=a (mdd. m)
a—b=0 (méd. m)
a—b es maltiplo de m.

La pregunta «;Qué hora analdgica son las 19h?» es equivalente, en terminologia
matemdtica, a esta otra: «;Con quién es congruente 19 en médulo 122» Para res-

ponder a esa pregunta, se debe resolver la ecuacién
19 = x (mdd. 12).
Al dividir 19 entre 12 se obtiene de cociente 1y de resto 7, en consecuencia:
19=7 (méd. 12).

&Y para el caso de las 127h? Se divide 127 entre 12 y se obtiene de cociente 10
y de resto 7, luego
127 =7 (méd. 12).

A titulo de repaso de lo hasta ahora expuesto, examinense las siguientes opera-

ciones en modulo 7, resueltas mas abajo:

(1)3+3=6
(2)3+14=3
(3) 3x3=9=2
(4)5%x4=20=6
(5)7=0

(6) 35=0

(7) —44=—44+0=—4H4+7X7=5
(8) —33=-33+0=-33+5X7=2
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(1) 6 esmenor que el mddulo, luego conserva su identidad.
(2) 3+14=17; 17:7=14 yelresto 3

(3) 3x3=9; 9:7=1yelresto 2
(4) 5x4 =20, 20:7=2yelresto 6
(5)7=17, 7:7=1yelresto 0
(6) 35=235; 35:7=5yelresto 0
(7) —44=—44+0; —44+(7x7)=5
(8) —33=-33+0; -334+(5x7)=2

TABLADEMULT!PLICAR EN MODULO 5 Y APLICATIVO EXCEL

La tabla de multiplicar en modulo 5 tendria el siguiente aspecto:

0 1 2 3 4
0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 1 3
3 0 3 1 4 2
4 0 4 3 1

Resulta senciflo construir esta y otras tablas similares con unos modestos conocimientos del
entorno Excel. ‘

Para el caso de nuestro ejemplo, la sintaxis de las instrucciones concretas en dicho entorno se
muestran mas abajo. El concepto «resto de dividir un ndmero por 5» se traduce en el lengua-
je propio de Excel por «=residuo(Num;5)». La instruccion para hallar el producto de 4 por 3
en médulo 5 seria, pues, «=residuo(4-3;5)», operacién que nos devolveria el valor 2. Estas

tablas resultan de gran ayuda a la-hora de operar en aritmética modular.

0 1 2 3 4
=RESIDUO(B$5*$A6;5) | =RESIDUO(C$5*$A6;5) | =RESIDUO(D$5*$A6;5) | =RESIDUOESS*$A6;5) | =RESIDUO(F$5*$AE;5) ‘
=RESIDUO(B$5*$A7;5) | =RESIDUO(C$5*$A7;5) | =RESIDUO(D$5*$A7,5) | =RESIDUC(ESS*$AT7.5) | =RESIDUO(F§5*$A7;5)
=RESIDUO(B35*$A8;5) | =RESIDUO(C$5*$A8;5) | =RESIDUO(D$5*$A8;5) | =RESIDUO(ESS5*$A8;5) | =RESIDUO(F$5*$A8;5)
=RESIDUO(B$5*$A9;5) | =RESIDUO(C$5*$A9;5) | =RESIDUO(D$5*$A9;5) | =RESIDUO(ES5*$A9;5) | =RESIDUO(F$5*$A9;5)
=RESIDUO(B$5*$A10,5) | =RESIDUO(C$5*$A10;5) | =RESIDUOD$5*$A10;5) | =RESIDUO(ES5*$A10;5) | =RESIDUOF$5*$A10;5)
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¢Qué relacién tiene la aritmética modular con el cifrado César? Para responder
a la pregunta se dispone un alfabeto convencional y otro con un desplazamiento
de 3 letras, a los cuales se afiade, arriba, una correspondencia numérica para los 27

caracteres.

011(2|314([5|6{7|8]|9](10{11|12]13{114]|15|16{17|18]19(20|21(22|23]|24{25|26
AIBICID|E|[F|G]JH]I[]J
DIEJF|G|H|I|J|K{L|M|N

r—
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Se observa que la versién cifrada de un caricter de nimero x (en el alfabeto lla-
no) es el caricter que ocupa la posicién x +3 (también del alfabeto llano). Por tanto,
interesa hallar una transformacién tal que a cada valor numérico le asigne el mismo
valor desplazado tres unidades, y tome el resultado en médulo 27. Nétese que 3 es

la clave del cifrado. Se define asi una funcién
C(x)=x+3 (mbd. 27),

donde x es el valor sin codificar,y C(x) el valor codificado. Basta con sustituir la letra
por su equivalencia numérica y aplicar la transformacién. Tomemos como ejemplo

el mensaje «AZUL», y cifrémoslo.

La A seria el 0, C(0)=0+3=3 (mbd. 27), que corresponde a la D.

La Z seria el 26, C(26)=26+3 =29 =2 (mébd. 27), obteniendo asi C.
La U serfa el 21, C(21)=21+3 =24 =24 (mdbd. 27), obteniendo asi X.
La L seria el 11, C(11)=11+3 =14 (méd. 27), obteniendo asi N.

El mensaje «<AZUL» cifrado con clave 3 es «DCXNb.

En general, si x indica la posicion de la letra que se desea cifrar (0 parala A, 1
para la B, etc.), la posicién de la letra cifrada [denotada por C(x)] vendra dada por

la fé6rmula

C(x)=(x+k) (mbd. n)

donde n= longitud del alfabeto (27 para el castellano, incluyendo la fi) y k= clave,

en funcién de cuyo valor cambiari el mensaje cifrado.
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El descifrado del mensaje es una operacién contraria a la del cifrado. En términos
de nuestro ejemplo, descifrar equivale a aplicar la férmula inversa a la utilizada para

cifrar, es decir:

C(x)=(x—k) (mdd. n).

Para el caso del mensaje cifrado «DCXNy, con un cifrado César de clave 3 sobre
el alfabeto castellano, k = 3 y n = 27 y por tanto

C-(x) = (x — 3) (mbd. 27).
El proceso es como sigue:

ParaD x=3, C (3)=3-3=0 (mdd. 27), que corresponde a la A.

Para C x=2, C! (2)=2-3=—1+27=26 (mbd. 27), con lo cual obtenemos
la Z.

Para X x=24, C! (24)=24—-3=21 (mbd. 27), obteniendo la U.

Para N x=14, C! (14)=14-3=11 (méd. 27), obteniendo la L.

El mensaje «DCXN» cifrado con un cédigo César de clave 3 se corresponde,
como Yya se sabia, con el texto llano «<AZULn».

Finalmente, y para concluir este primer acercamiento a las matematicas de la
criptografia, se puede establecer una nueva transformacién, de nombre cifrado dfin,

que generaliza el cifrado de César. Dicha transformacién se define como:
C(a,b) (x)=(a-x+b) (mbd. n)

siendo a y b dos nimeros enteros menores que el nimero #n de letras del alfabeto.
El miximo comn divisor entre a y # tiene que ser 1 {mcd(a,n)=1], por que de lo
contrario cabria la posibilidad de cifrar de forma diferente un mismo caricter, como
se vera mis adelante. La clave de cifrado viene determinada por el par (g, b). El cifrado
César de clave 3 sera, pues, un cifrado afin de valores a=1yb=3.

Los cifrados afines generales de la forma explicada ofrecen mayor seguridad que
un cbdigo César convencional. ;Por qué? Como ya se ha visto, la clave de un cifrado
afin son los pares de ntimeros (g, b). Para el caso de un mensaje escrito en un alfabeto

de 27 letras y encriptado mediante un cifrado afin, a y b pueden adoptar cualquier
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MAXIMO COMUN DIVISOR (MCD)

El maximo comn divisor de dos nimeros se puede obtener, por ejemplo,: con el algoritmo de
Eudlides. Este algoritmo consiste en dividir ambos nimeros y realizar posteriormente divisiones
sucesivas entre el cociente anterior y el nuevo resto. El proceso finaliza cuando algdn resto es 0,

siendo el divisor de {a Gitima divisién el méximo comun divisor de ambos ntmeros. Por ejemplo,

mcd(48,30)?

Se divide 48 entre 30y se obtiene de resto 18 y cociente 1.
Se divide 30 entre 18y se obtiene de resto. 12y cociente 1.
Se divide 18 entre 12 y se obtiene de resto 6 y cociente 1.

Se divide 12 entre 6 y se obtiene de resto 0 y cociente 2. Hemos completado el algoritmo.

El mcd(48,30) es 6.

Si el med (a,n)=1 decimos que a y n son primos entre sf.

La igualdad de Bézout, de gran importancia en criptografia, establece que paré dos enteros

ay n mayores que 0, existen enteros k y g tales que med (a,n)=ka+ng.

valor comprendido entre 0 y 26. El niimero de claves posibles de este sistema de
encriptacién y para un alfabeto de 27 letras es, en consecuencia,27 X 27 =729. Como
se observa, el niimero de claves para en un alfabeto de # letras es n veces mayor que
el de un c6digo César. El aumento es considerable, pero todavia susceptible de ser
descifrado por fuerza bruta.

Jugando a espias

En el caso de los cifrados afines, ;bajo qué condiciones es posible descifrar un
mensaje, tanto si se es el receptor como si se es un espia? Profundizaremos en esta
cuestién por medio de un ejemplo sencillo de cifrado para un alfabeto de seis letras
como el siguiente.

Se encriptari el texto con un cifrado afin de expresién C(x)=2x+1 (mod. 6).
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La A se cifra segin C(0)=2X0+1=1 (mdd. 6), que corresponde a B.
La B se cifra C(1)=2X1+1=3 (mdd. 6), que corresponde a D.

La C se cifra C(2)=2X2+1=5 (mbd. 6) que corresponde a E

La D se cifra C(3)=2%3+1=7=1 (mdd. 6) que corresponde a B.

La E se cifra C(4)=2X4+1=9=3 (m6d. 6) que corresponde a D.
La F se cifra C(5)=2%5+1=11=5 (mbd. 6) que corresponde a E

Es decir, el cifrado afin propuesto encripta de igual manera los mensajes «<ABC»
y «DEP». Es imposible saber cuil es el mensaje original. ;Qué ha ocurrido?

Si se trabaja como un cifrado de expresion C(a,b)(x)=(ax+b) (méd. n), se po-
dri descifrar el mensaje de forma univoca si y sélo simed(a,n)=1. En el ejemplo,
med (2,6)=2y, por lo tanto, se incumple la restriccién.

La operacién matematica de descifrado equivale a hallar la incognita x dado un

valor numérico y en médulo n. Operando,

Cp®)=(ax+b)=y (méd.n)
(ax+b) =y (mbdd. n)
ax =y—b (mbd. n).

Es decir, estamos buscando un valor a!(inverso de a) que cumpla ala=1,de
forma que
a'lax=al(y—b) (mbdd. n)
x=a(y—>b) (mbd. n).

En consecuencia, para tener éxito en el descifrado hay que calcular inversos de
un nimero ¢ en médulo n 'y, para no realizar esfuerzos inttiles, saber de antemano si
realmente existen tales inversos. Un cifrado afin C(a’b)(x) =(ax+b) (mdd. n), tendra
inverso si y s6lo si mcd(a,n)=1.

En el caso del cifrado afin del e¢jemplo, C(x)=2x+1 (mbd. 6), se desea saber si
el niimero a, en nuestro caso 2, tiene inverso. Es decir, si hay algin entero #n menor
que 6 tal que 2-n=1 (mdd. 6). Para ello comprobamos todos los valores del médulo
0,1,2,3,4,5):

2:0=0,2-1=2,2-2=4,2-3=6=0, 2-4=8=2,2-5=10=4

No existe tal valor, por lo que se concluye que 2 no tiene inverso. En realidad
ya se sabia dado que mcd(2,6) # 1.
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Supondremos ahora que se ha interceptado el mensaje «<YSFEMGp», que se sabe
que ha sido encriptado con un cifrado afin de la forma C(x)=2x+ 3 y escrito sobre
un alfabeto tradicional de 27 caracteres. ;Cuil seri el mensaje original? En primer
lugar, calculamos el mcd(2,27), que es igual a 1. {El mensaje original puede desci-
frarse! Para ello se debe encontrar la funcién inversa de C(x)=2x+3 en médulo
27. Operando,

y=2x+3
- 2x=y-3.

Para poder aislar la x es preciso multiplicar ambos lados de la expresion por el
inverso de 2. El inverso de 2 en médulo 27 es un entero # tal que 2-n=1 (mébd. 27),

es decir, 14, como se comprueba:

14-2=28=1.
‘En consecuencia,

x=14(y—-3).

Ahora ya podemos descifrar el mensaje.

La letraY ocupa la posicién 25 y descifrada sera 14(25—3) =308 =11(méd. 27).
La letra que ocupa la posicién 11 en el alfabeto es la L.

Para el caso de la letra S,14(19 - 3) = 224 =8 (mndd. 27), que corresponde a la letra L.
Para el caso de E 14(5—3)=28=1 (mdd. 27), que corresponde a B.

Para el caso de M, 14(12—3) =126 =18 (mdd. 27), que corresponde a R.

Para el caso de G,14(6—3)=42=15 (mdd. 27), que corresponde a O.

El mensaje descifrado es la palabra «LIBRO».

Mas alla del cifrado afin

En la idea de César y su generalizacién en forma del cifrado afin, se basaron, durante
muchos siglos, diversos sistemas de seguridad. Hoy en dia se denomina c6digo César
a cualquier cifrado en el cual cada letra del mensaje original se sustituye por otra
desplazada un nimero fijo de posiciones; no necesariamente tres.

Ahora bien, de entre las virtudes de un buen algoritmo de encriptacién, una

de las mis importantes es que a partir de él se pueda generar una gran cantidad
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de claves. Tanto el cifrado César convencional como el c6digo afin (éste en menor
medida) son vulnerables al criptoanilisis a causa del relativamente reducido niimero
de claves que admiten.

Si eliminamos cualquier restriccién relativa al orden de los caracteres del alfabeto
cifrado, sin embargo, el nimero potencial de claves se dispara. Se observa que en total
se tendria (usando la efe): 27! = 10.888.869.450.418.352.160.768.000.000 alfabetos
cifrados posibles, es decir, 10.888 cuatrillones de claves. Si no se emplea la efie se
tienen 26! = 403.291.461.126.605.635.584.000.000, es decir, 403 cuatrillones de
claves. Un espia que comprobara una clave posible por segundo tardaria mas de un
billén de veces la vida esperada del universo en agotar todas las posibilidades.

Una clave posible de un algoritmo general de sustitucién asi definido podria ser

la siguiente.

M|A|B|C[D|E{F|G|H|I[J[K|[L|IM|N|N[O[P|Q|R|S|T|UfVIW|X]|Y]|Z
@QIW|E[R|T{Y|U[I|O|P|A[SID|[F|G|H|J|[K|L[N|Z|X|C|V|B|N|M

(1) Alfabeto llano. (2) Alfabeto cifrado.

Las seis primeras letras del alfabeto cifrado dan una pista sobre la ordenacién
elegida: se corresponde con el orden de las letras en un teclado convencional que
sigue el estindar llamado QWERTY. Para cifrar el mensaje «VENI VIDI VINCI»
con la clave QWERTY, se busca para cada letra del alfabeto convencional la que le

corresponda en el alfabeto cifrado.

(M
%)

Se obtendria de este modo el siguiente mensaje cifrado:
CTFO CORO COFEO

Existe una forma muy sencilla de generar un nmero casi inagotable de claves
faciles de recordar para este método de cifrado. Basta con acordar una palabra clave
cualquiera (puede ser también una frase) y situarla al principio del alfabeto cifrado,
dejando que el resto del mismo siga la ordenacion convencional a partir de la (ltima
letra de la palabra clave, con cuidado de no repetir ningtin caracter. Un ejemplo

seria «CIFRA ENERO». En primer lugar se eliminaria el espacio y los caracteres
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repetidos, obteniendo asi la palabra clave «CIFRAENO». El alfabeto cifrado resul-

tante seria el siguiente.

B[C|D|E|F|G|H|I|J|K|L|M|IN|NJO|P|Q|R|S|T|U|VIW[IX|[Y]|Z

C|I|F|IR|A|E[N[O|P[Q|S|T|U[VIW[X|Y|Z|B|D|F|G|H|J|K|L|M

El mensaje «VENIVIDIVINCI» quedaria ahora cifrado como «HAVP HPRP
HPVEFP». Este sistema de generacion de claves puede organizarse de manera que
el error de emisor y receptor sea improbable y su actualizacion muy sencilla. En
el ejemplo que se ha visto, bastaria con cambiar la clave cada mes —de «CIFRA
ENERO» a «CIFRA FEBRERO» y de ésta a «CIFRA MARZOp, etc.— sin que
los comunicantes debieran siquiera hablar mis que en el momento de establecer
la clave.

La fiabilidad y sencillez del algoritmo de sustituciéon por palabras clave hizo que
fuera el sistema de encriptacion preferido durante siglos. A lo largo de todo este
tiempo, el consenso generalizado era que los criptografos habian ganado definitiva-

mente la partida a los criptoanalistas.

CIFRANDO LA PALABRA DE DIOS

Los criptoanalistas medievales creyeron ver cifras en el Antiguo Testamentp, y no se equivocaron:
en efecto, hay fragmentos del texto sagrado encriptados con un cifrado de sustitucién llamado
atbash. Este cifrado consiste en sustituir una letra cualquiera n por aquella que esta a igual
distancia del final del alfabeto de lo que n esta del principio. Por ejemplo, y en un alfabeto con-
vencional, la A se sustituirfa
porlaz, laBporlaY, etc. En
el caso del Viejo Testamento

original, las sustituciones se

llevan a cabo, obviamente,
con los caracteres del alfabe-
to hebreo. Asi, en Jeremias
(25, 26) la palabra «Babel»

se cifra como «Seshach».

Biblia hebrea de inicios del
siglo xvan.
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El analisis de frecuencias

El Coran se compone de 114 capitulos, cada uno de los cuales se corresponde con
una de las revelaciones de Mahoma. Estas revelaciones fueron recogidas en vida del
profeta por diversos escribas, y con posterioridad fueron reunidas por Abu Bakr, el
primer califa. Umar y Uthman, el segundo vy tercer califa respectivamente, com-
pletaron la labor. La naturaleza fragmentaria de los escritos originales estimulé el
nacimiento de una rama de la teologia dedicada a la datacién exacta de las distintas
revelaciones, para lo cual los estudiosos del Coran se sirvieron, entre otras técnicas,
del estudio de la frecuencia de aparicién de determinadas palabras consideradas de
nuevo cufio. Si una revelacién contenia un ntimero suficiente de ellas, cabia suponer

que era comparativamente tardia.

Coran manuscrito del siglo xiv.

Esta y otras iniciativas relacionadas con el estudio detallado de los textos sagrados
fueron el germen de la primera herramienta especifica de criptoanalisis inventada
por el hombre: el anilisis de frecuencias. El primero en dejar constancia escrita de
esta técnica revolucionaria fue un sabio nacido en Bagdad en el ano 801, de nombre
al-Kindi. Astrébnomo, médico, matematico y lingtista, el oficio que no obstante le
reportaria fama inmortal fue el de criptoanalista; si no el primero, si el mas impor-

tante de la historia.
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Del papel pionero de al-Kindi se supo hace relativamente poco. En 1987 emergio
en un archivo de Estambul una copia de un tratado suyo titulado Sobre el descifra-
miento de mensajes criptogrdficos, del que se pudieron extraer fragmentos tan jugosos

como el siguiente:

«Una manera de resolver un mensaje cifrado, si sabemos en qué lengua esta
escrito, es encontrar un texto llano escrito en la misma lengua, suficientemente
largo, y luego contar cuantas veces aparece cada letra. A la letra que aparece con
mis frecuencia la llamamos “primera”, a la siguiente en frecuencia la llamaremos
“segunda”...y asi hasta que hayamos cubierto todas las letras que aparecen en
nuestro texto. Luego observamos el texto cifrado que queremos resolver y clasi-
ficamos sus simbolos de la misma manera. Encontramos el simbolo que aparece
con mayor frecuencia y lo sustituimos por la “primera” de la de nuestro texto,
hacemos lo mismo con la “segunda” y asi sucesivamente, hasta que hayamos

cubierto todos los simbolos del criptograma que queremos resolver.»

En paginas anteriores se afirma que en el método de cifrado por sustitucién una
letra del mensaje original «mantiene su posicién pero cambia su rol», y es precisamente
esta constancia en «mantener la posicién» la que lo hace susceptible al criptoanalisis
por frecuencias. El genio de al-Kindi invirtié el equilibrio de poder entre criptégrafos

y criptoanalistas, decantindolo, al menos por el momento, del lado de estos Gltimos.

Un ejemplo en detalle

Las letras que mis aparecen en textos en espaiiol por orden de mis a menos frecuente
son:EAOLSNDRUITCPMY QBHGFVW]JZ X K.Podemos observar

los porcentajes de aparicién de cada una en la siguiente tabla de frecuencias.

A 11,96% H 0,89% N 029% U 4,80%
B 092% I 4,15% O 8,69% vV 0,39%
C 2,92% J  0,30% P 277% W 0,01%
D 687% K 001% Q 153% X 0,06%
E 16,78% L 837% R 494% Y 1,54%
F 052% M 2,12% S 788% Z 0,15%
G 0,73% N 701% T 331%
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Si un mensaje ha sido cifrado por un algoritmo de sustitucién como los exami-
nados con anterioridad, es susceptible de ser descifrado en funcién de la frecuencia
relativa de los caracteres del mensaje original. Basta con contar las apariciones de cada
uno de los caracteres cifrados y compararlas con la tabla de frecuencia del idioma en
que fue escrito. Asi, si el caricter que aparece méis a menudo en el texto cifrado es, por
ejemplo, la J, la letra del mensaje original a la que mis probablemente corresponda
sera, para el caso del castellano, 1a E. Si el segundo caricter mis frecuente es la Z,
por razonamiento anilogo se concluye que la correspondencia mas probable es la
AL El proceso se repite para todos los caracteres del mensaje cifrado y se completa
asi el criptoanilisis.

Es obvio que el método de frecuencias no siempre podra aplicarse de modo tan
directo. Las frecuencias de la tabla anterior son exactas para la totalidad del idioma
castellano. Textos breves como por ejemplo «En Virginia, Vermont y Vancouver es vivido

y vivificador el verde de la uva» presentan frecuencias relativas de letras muy diferentes

SHERLOCK HOLMES, CRIPTOANALISTA

El descn‘raedo por analisis de frecuenCIas es un método muy efectivo y espectacular que ha
atraido la atencién de numerosos literatos. Tal vez, la mas c8lebre narracién estructurada al-
rededor del cnptoanéhs;s de un-mensaje sea El escarabajo de oro, escrito en 1843 por el nor-
k teémericano Edgar Allan Poe. Impecable en su uso del analisis de frecuencias, los anexos-del
- presente volumen recogen en detalle el mensaje ficcional plahteado por Poe y su resolucion.
Otros narradores como Julio Verne o Arthur Conan Doyté emplearon también recursos similares
-para afiadir suspense a sus argumentas, En La aventura de los bailarines, Conan Doyle enfrents
asu inmbrtai creacion; Shetlock Holmes, a un cifradok por sustitucién cuya resolucion obligo
al detective'a acudtr al analisis de frecuencias. Més de 1.000 afios después, fa idea de al-Kindi

seguia sorprendlendo al publico por su ingenio y eficacia.

9092073471 m@{

" El primero de los mensajes en clave que Sherlack Holmes debe descifrar en
La aventura de los bailarires, y cuya traduccién no ofrecémos aqul por no revelar al fector
desprevenido la solucién del caso. Baste decir que los banderines que enarbolan algunas
“de las peculiares figuras constituyen un elemento importante de Ja clave.
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de las que caracterizan al idioma en su globalidad. De hecho, para textos de una
extensidén menor a los 100 caracteres, este analisis sencillo raramente es Gtil.

El anilisis de frecuencias, sin embargo, no tiene por qué detenerse s6lo en el
estudio de las letras tomadas independientemente. AGn aceptando que es impro-
bable que el caricter mis frecuente en un texto cifrado corto sea la E, si podemos
afirmar con mayor seguridad que los cinco mas frecuentes probablemente sean,
sin saber con seguridad cuil corresponde a cuidl,la A,]la E,laL,1a S 0o la O. De
estas cinco letras, la Ginica que se repite seguida en castellano es la L. Por tanto, si
encontramos un caracter de entre los cinco mas frecuentes que, ademis, aparece
dos veces seguidas en alguna ocasién, podemos concluir tentativamente que se
trata de una L en el original. Asimismo, es también probable que, por corto que
sea el texto, las vocales tiendan a aparecer delante y detris de un niimero mayor
de otros caracteres que las consonantes, que suelen agruparse con otras vocales o
con un nimero pequefio de caracteres. De este modo, tal vez se puedan identificar
laA,1a E yla O.A medida que se van descifrando con éxito algunos caracteres,
apareceran palabras donde solo falte por descifrar una o dos letras y que nos
permitiran establecer hipdtesis sobre la naturaleza de estas Gltimas; la rapidez del
descifrado, en consecuencia, aumenta mis que proporcionalmente a medida que
se descifran caracteres.

La aplicacién de estas y otras particularidades en la frecuencia de aparicion de
letras o grupos de letras del idioma original puede resultar en un descifrado exitoso

atn partiendo de un texto relativamente corto.

El cifrado polialfabético

El 8 de febrero de 1587 era decapitada en Londres Maria, reina de Escocia, tras
ser declarada culpable de alta traicion. El juicio que antecedié tan dramatica ac-
cion habia demostrado mas alld de toda duda la connivencia de Maria con una
banda de aristcratas catdlicos, encabezados por el joven Anthony Babington, que
planeaba asesinar a la reina Isabel de Inglaterra para situar a Maria al frente de un
reino catblico de ingleses y escoceses. Las pruebas clave presentadas por el servicio
de contraespionaje de la reina Isabel, liderado por el astuto Lord Walsingham, eran
una serie de cartas de Maria dirigidas a Babington, de las cuales se desprendia que
la joven reina escocesa conocia el plan y lo aprobaba. Las cartas en cuestion estaban
cifradas con un algoritmo que combinaba cifrado y codificacion, es decir, que no

s6lo intercambiaba letras por otros caracteres sino que también empleaba simbolos
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Gnicos para referirse a ciertas palabras de uso comun. El alfabeto cifrado de Maria

se muestra a continuacion.

abcdefghiklmnopgqrstuxyz
ot A#oCfooIl NI VIS MIAECTEY

Excepto por el hecho de emplear simbolos en lugar de letras, el alfabeto cifrado
de Maria no era diferente de cualquiera de los empleados desde hacia siglos por
los criptografos de todo el mundo. La joven reina y los conspiradores estaban con-
vencidos de que la cifra era segura, pero, para su desgracia, el mejor criptoanalista
de Isabel, Thomas Phelippes, conocia el método de anilisis de frecuencias y pudo
descifrar las cartas de Maria sin excesivos problemas. La resolucién de lo que se
conocié como «la conspiracion Babington» no pudo sino lanzar una poderosa sefial
a los gobiernos y agentes de toda Europa: el algoritmo de sustitucién convencional

ya no era seguro. Los criptografos parecian impotentes ante el poder de las nuevas

herramientas de descifrado.

4f¢t vm o—g.f:mna & %ﬁ'#ﬁ’ﬁl’*ﬂfi)‘ xnzﬁ'-g.#a.t.‘aqsﬁ"a ofma
: h’?ﬁ"j?;pusﬂ—f,.&l ;c;!ty“ A,cvﬁ.%tA-l” ne/l,z.w.; raa fg/np‘
ol-’g-iv'»%sﬁyﬂo-p— o r.c

¢a41r FAac-WaznFhan 4/!::;&:1047‘ sefs VA.:\co-ny.ﬁgro«rx
B Rt Vco-pof:— ‘fA%giA}/lfg“".-/‘\ffiv f'-"‘

Fragmento de una de las cartas de Maria de Escocia al conspirador Anthony Babington que la
condenarian a muerte.

La aportacion de Alberti

Lo cierto es que la solucidn al problema planteado por el anilisis de frecuencias
habia sido dada hacia ya mis de un siglo. El artifice del nuevo cifrado no era otro
que el polifacético genio renacentista Leon Battista Alberti. Mas conocido en su

faceta de arquitecto, matematico y tedrico de la perspectiva, Alberti habia ideado
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alrededor de 1460 un sistema de encriptacién que consistia en afiadir al alfabeto

cifrado convencional un segundo, tal como se muestra en la tabla siguiente.

()A[{BIC|D|E|F|G[H]|I]]J L|M|N|[N PIQ|R|S|IT|U[VIWi{X]|Y|Z
(QID|EJFIG|H|[I|J|[K|L|M|NIR|O|P|Q|R|S|TIU|VIW{X|Y|Z|[A]B|C
@BYM[N|B[V|C[X|Z|N|T|[K|J|H|G|F|D|[S|A|P|O}jI|U|YIL|R[E|W|Q

(1) Alfabeto llano. (2) Alfabeto cifrado 1. (3) Alfabeto cifrado 2.

Para encriptar un mensaje cualquiera, Alberti proponia alternar uno y otro
alfabetos cifrados. Por ejemplo, para el caso de la palabra <MARCAv, la cifra de
la primera letra se buscaria en el primer alfabeto (O), la de la segunda en el se-
gundo (M), y asi sucesivamente. En nuestro ejemplo, MAR CA» quedaria cifrada
como «OMUBD». La ventaja de este algoritmo de encriptacién polialfabético,
en comparacién con los anteriores, es evidente a un primer vistazo: un mismo
caricter del texto llano, A, queda cifrado de dos maneras distintas, M y D. Para
mayor confusién de cualquier criptoanalista que se enfrentara al texto encriptado,
un mismo caracter cifrado podria representar en realidad dos caracteres distintos
del texto llano. El anilisis de frecuencias perdia asi buena parte de su utilidad.
El desarrollo de la idea de Alberti no le correspondi6 al insigne italiano, que
no dej6é nunca escrito un tratado sobre la materia, sino a otros dos académicos
contemporineos aunque algo posteriores, el alemin Johannes Trithemius y el

francés Blaise de Vigenére.

El cuadrado de De Vigenére

En un cédigo César se emplea un cifrado monoalfabético: al alfabeto llano le co-
rresponde un solo alfabeto cifrado, de modo que a cada letra le corresponde siempre
el mismo caracter cifrado (en el César clisico, a la A siempre le correspondia la D,a
la B la E, y asi sucesivamente).

En el cifrado polialfabético, en cambio, a una letra determinada de un mensaje
le pueden corresponder tantas asignaciones como alfabetos cifrados se quieran em-
plear. Para encriptar el texto se cambia de uno a otro alfabeto cifrado seglin se pasa
de una letra del alfabeto Hano a otra. El primer y mais célebre sistema de cifrado
polialfabético es el conocido como «cuadrado de De Vigenére». Esta plantilla de
cifrado se componia de un alfabeto llano de # caracteres bajo el cual se distribuian

n alfabetos cifrados, cada uno de ellos desplazados una letra a la izquierda. En otras
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palabras, una matriz cuadrada de 26 filas y 26 columnas dispuestas tal como se

muestra a continuacidn.

v
)
[ond

"ABC‘D'EFGHIJKLMNOPQR VWXYZ

1. A abcdefghi jklimnopgrstuvwxyz
2 B bcdefghijklmnopgrstuvwxyza
3. €C cdefghijklImnopgrstuvwxyzab
4 D defghijkimnopgrstuvwxyzabc
5 E_ efghijklmnopgqgr stuvwxyzabcd
6 F fghijklmnopgrstuvwxyzabcde
7 G ghijklImnopgrstuvwxyzabcdef
8 H hijklilmnopgrstuvwxyzabcdefg
9 Il i jklImnopgrstuvwxyzabcdefgh
10 3 “jkiIlmpopgrstuvwxyzabcdefghi
11 K kimnopgrstuvwxyzabcdefghij
12 L Ilmnopgrstuvwxy zabcdefghiijk
13 M mnopqrstuvwxyz abcdefghiijkl
14 N nopqrstuvwxyzabcdefghijkim
15 O opgrstuvwxyzabocdefghijkImn
16 P pagrstuvwxyzabcdefghijklimno
17 °Q grstuvwxyzabcdefghijkimnop
18 R rstuvwxyzabcde fghijkIimnopg
19° S s tuvwxyzabcdeéef ghijkimnopaqr
20 T tuvwxyzabcdefghijkimnopagrs
21 U uvwxyzabcdefghijkimnopgrst
22 'V vwxyzabcdefghijkilmnopgrstu
23 W wxyzabcde fghij-klmnopgrstuyv
24 X xyzabcdefghijk Imnopgrstuvw
25 Y yzabcdefghijkimnopgrs tuvwx
26 Z zabcdefghijklmnopgrstuvwxy

Notese la simetria en la correspondencia de letras, es decir, el par (A, R)=(R, A),
cumpliéndose esta relacion para todas las letras.

Como se observa de inmediato, el cuadrado de De Vigeneére consiste en un al-
fabeto llano de n caracteres a cada uno de los cuales se le aplica una transformacién
afin de parimetros crecientes. Asi, el primer alfabeto cifrado serviria para aplicar
un cifrado César de parimetrosa=1yb=2; el segundo equivaldria a cifrado César
conb=3, etc. La clave del cuadrado de DeVigenére consiste en saber qué letras del
mensaje se cifran y cuntas filas nos desplazamos hacia abajo para buscar el caracter

cifrado correspondiente. La clave mis sencilla consiste en desplazarnos una fila hacia

a4



LA CRIPTOGRAFIA, DE LA ANTIGUEDAD AL SIGLO XIX

JUGANDO CON DISCOS

Un modo préctico de implementar un cifrado polialfabético es el uso a tal efecto de artilugios cono-
cidos como «discos de Alberti». Estos cifradores portatiles consisten de un armazén fijo en el que
esta grabado un alfabeto convencional, y unido a él una pieza circular concéntrica y mévil con otro
alfabeto grabado. El emisor puede, mediante el giro del anillo mévil, emparejar el alfabeto llano con
tantos alfabetos cifrados como giros distintos del anillo dé, hasta un maximo igual a los caracteres
del alfabeto empleado. El cifrado obtenido por un disco de Alberti es muy resistente al andlisis de
frecuencias. Para poder desencriptar el mensaje el receptor sélo necesita realizar los mismos giros
que el emisor. La seguridad de este cifrado, como del resto, depende de mantener secretas las claves,

esto es, el orden del alfabeto del anillo mévil més los giros realizados.

Un disco de Alberti con un sélo anillo mévil grabado con un
alfabeto ordenado de manera tradicional permite un cifrado
César por giro. Artilugios similares se emplearon en conflictos
tan recientes como la guerra de Secesién norteamericana,
y auin hoy suelen incluirse en juegos de espias para nifios.

Disco de Alberti empleado por los
confederados en la guerra civil norteamericana.

abajo para cada letra del mensaje original. Asi, la frase «VENIVIDIVINCI se cifraria

del siguiente modo:

Para cifrar la primeraV buscamos su correspondencia en la fila 2:la W.
Para cifrar la E buscamos su correspondencia en la fila 3:1a G.
Para cifrar la N buscamos su correspondencia en la fila 4:1a Q.
I (fila 5):M

V (fila 6): A

[ (fila 7): O

D (fila 8): K

I (fila 9): Q

V (fila 10): E

I (fila 11):S

N (fila 12):Y

C (fila 13): O

I (fila 14):V
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DIPLOMATICO Y CRIPTOGRAFO

Blaise de Vigenere nacié en Francia en 1523. En 1549
fue enviado por el gobierno francés en misién diplo-
matica a Roma, donde se intereso por la criptografia y
los mensajes cifrados. En 1585 escribi6 su obra funda-
mental, el Traicté des Chiffres («Tratado de las cifras»),
que, entre otros, describe el sistema de encriptacion
al que dio su nombre. Este sistema de cifrado fue
inexpugnable durante casi dos siglos, hasta que el bri-
tanico Charles Babbage logré descifrarlo hacia 1854.
Curiosamente, este hecho no se supo hasta avanzado

el siglo xx, cuando un grupo de estudiosos revisaron

las notas y apuntes personales de este ultimo.

La frase original encriptada quedaria «WGQM AOKQ ESYOV». Como puede
comprobarse ficilmente, la frecuencia de las letras del mensaje original se desva-
nece. Sin embargo, el interés de todo criptdgrafo reside en generar claves faciles
de recordar, distribuir y actualizar. En el caso del cuadrado de De Vigenere ello
derivé en cifras mas cortas en la forma de palabras clave de un ntimero de letras
inferior o igual al mensaje que se desea cifrar. La palabra clave se emplea segtin
la mecanica siguiente: se escribe la palabra debajo del texto llano, repitiéndose
tantas veces como sea necesario, se toma la intersecciéon entre la fila y columna
correspondiente a modo de plano cartesiano y se obtiene asi el mensaje cifrado.
La fila correspondiente en este caso seria la que empieza por la letra del caricter
de la palabra clave pertinente.

Por ejemplo, se desea cifrar el mensaje <ATACAD EL LUNES» mediante la
palabra clave «<FEBRERO»:

Mensaje original| A | T | A | C | A | D E L L U | N E S
Clave F E B R E R O F E B R E R
Mensaje cifrado F X B T E V] S Q P \Y E | J

El mensaje cifrado queda como «FXBTEU SQ PVEI]».
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ABCDEFGHIJKLMNOPQRSTUVWXYZ
F fog-h i kEmnopgrstu vwWxyzabcde
E ef-ghizj=klImnopqgrstuvwxyzabcd
B b-cid-e-fogh kil mn o-p-gr s t-uVvwWxXYyz3a
R s tuvwixy zabodef-gh ik lEmno p=xg
E efghijklmnopaqrs tuvwxyzabecd
R rs tuvwxyzabcdefghijklmnopg
o o.p-gors tavwxyzabcdefghijklmn

Un cuadrado de De Vigenére con las filas definidas por la palabra clave «FEBRERO>.

Como en el caso de todos los sistemas de encriptacién clasicos, el descifrado de
un mensaje encriptado con un cuadrado de De Vigenere es simétrico con respecto
al cifrado. Por ejemplo, y para el caso del mensaje cifrado «SZBFIEMOPS» con la
palabra clave «SILLA»:

Mensaje original ? 7 ? 2 ? ? ? ? ? ?
Clave S | L L A S | L L A
Mensaje cifrado S Z B F | E M 0] 2 S

Considérese ahora la primera fila. Se busca una incognita «?» que verifique
(2,S) = S. Para ello, buscamos en el cuadrado la fila de la S hasta donde aparezca
la Sy vemos a qué columna corresponde; la respuesta es A. Después, buscamos
una letra «?» que verifique (?,I) = Z y obtenemos la R, y asi sucesivamente, El
mensaje original se revela como «ARQUIMEDES».

La importancia historica del cuadrado de DeVigenere, que comparte en general
con otros cifrados polialfabéticos como el de Gronsfeld (desarrollado en épocas simi-
lares y expuesto en detalle en los anexos de este libro), es su resistencia al analisis de
frecuencias. En efecto, si un mismo caricter podia ser cifrado de mas de una forma,
sin por ello imposibilitar su descifrado posterior, ;como podia llevarse a cabo un crip-

toanilisis efectivo? La pregunta quedaria sin respuesta durante mas de 300 afios.

Clasificar alfabetos

Aunque fuera con un retraso de cerca de ocho siglos, los cifrados polialfabéticos

del estilo del cuadrado de De Vigenere habian logrado burlar por fin el analisis de
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frecuencias. Curiosamente, el cifrado polialfabético atin tardaria afios en establecerse
definitivamente. Los sistemas monoalfabéticos tradicionales, a pesar de sus debilidades,
tenian la ventaja de ser muy sencillos de implementar. Los criptografos se dedicaron,
eso si, a refinar los procedimientos y a cuajar sus algoritmos de trucos, pero en lo
fundamental permanecieron fieles a las cifras conceptualmente més sencillas.

Una de las variantes mas logradas del sistema monoalfabético fue la conocida
como la cifra de sustituciéon homofénica, que buscaba contrarrestar el criptoanalisis
estadistico por la via de aumentar la ratio de sustitucién de los caracteres de mayor
frecuencia de aparicién. Asi, si la letra E representaba en promedio un 10% de un
texto en un idioma cualquiera, la cifra por sustituciéon homofénica buscaba revertir
la tendencia sustituyendo la E por 10 caracteres alternativos. Este y otros métodos

se mantuvieron como los preferidos hasta bien entrado el siglo xviir.

LOS CRIPTOGRAFOS DEL REY SOL

Aunque pocos fuera del entorno de Luis XIV sabian de su existencia, los hermanos Antoine
y Bonaventure Rossignol eran dos de los hombres méas temidos en la convulsa Europa del
siglo xvii. Su capacidad para descifrar los mensajes de los enemigos de Francia (y de més de
un enemigo personal del monarca) corria pareja a su inventiva como criptografos. A ellos
se le debe la conocida como La Grande Chiffre («la gran cifra»), un complejo algoritmo de
sustitucion por silabas empleado para
encriptar los mensajes de mayor tras-
cendencia emitidos por el rey. Con la
muerte de ambos hermanos, empero,
la cifra cayé en desuso hasta perderse
su funcionamiento. No fue hasta 1890
cuando un experto criptégrafo, el mili-
tar retirado Etienne Bazeries, empren-
di6 la ardua tarea de desencriptar los
documentos cifrados y, tras afios de
arduo trabajo, se convirtié en receptor
insospechado de los mensajes secretos
del Rey Sol.

Luis X1V retratado por Mignard.
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Esta resistencia a la innovacidn pronto se revelé como faitil. La emergencia de los
grandes Estados-nacion y de la diplomacia que los acompafiaba estaba generando un
drastico aumento de la demanda de comunicaciones seguras. Esta tendencia no hizo
sino reforzarse con la aparicién de nuevas tecnologias de comunicacién, tales como
el telégrafo, que elevaron el volumen de trafico de mensajes hasta extremos inauditos.
Las grandes naciones europeas se dotaron de las denominadas «habitaciones negras,
centros neuralgicos de actividad de las que partian las comunicaciones mas delicadas
y adonde iban a parar los mensajes interceptados del enemigo. El trabajo experto de
las habitaciones negras pronto hizo insegura cualquier forma de sustitucién monoal-
fabética, por muy alterada que fuera. Poco a poco, los grandes agentes en el juego
del intercambio de informacion fueron optando por los algoritmos polialfabéticos.
Sustraida su arma mas potente, el analisis de frecuencias, los criptoanalistas habian

quedado inermes ante el embate de los criptografos.

El criptoanalista anénimo

El britinico Charles Babbage (1791-1871) fue una de las figuras cientificas mas extraor-
dinarias del siglo xix. Inventor de un prototipo de ordenador revolucionario para su
tiempo, la conocida como «miquina diferencialy, sus intereses se repartieron a lo largo y
ancho de la matemitica y la tecnologia de su época.A raiz de un intercambio epistolar
con un amigo, Babbage decidié aplicar su genio al descifrado de los algoritmos polial-
fabéticos, con el cuadrado de DeVigenére como objetivo primordial. Para ello, centrd
su escrutadora mirada en una caracteristica de dicho cifrado. Recordemos que, para el
caso de la cifra de DeVigenére, la longitud de la palabra clave escogida determinaba la
cantidad de alfabetos cifrados empleados. Asi, si la palabra clave fuera <MUROp, cada
caricter del mensaje original podia quedar cifrado hasta de 4 maneras distintas. Otro
tanto ocurria con las palabras. Esta caracteristica iba a ser la grieta en la que Babbage
se apoyaria para escalar el muro del cifrado polialfabético.Veamos el siguiente ejemplo
de mensaje cifrado con el cuadrado de DeVigencre.

Mensajeoriginal| L [ A| V| E|R|DJE|Y}L|A[R]J]O|)
Clave M}l U RIO[MJUI[R
Mensajecifrado | X | U | P | S| D | X |V [ M| X]U I cC|V

o
£

De inmediato Hama la atencién que la particula «LA» del mensaje original se

cifra con los mismos caracteres en ambos casos, XU. Ello se debe a que la sepa-
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racién entre ambas particulas en el mensaje original (ocho) es un mdltiplo del
numero de caracteres de la clave empleada (cuatro). Con esta informacién, y dado
un texto original lo bastante largo, es posible adivinar la longitud de la palabra
clave. El procedimiento es el siguiente: se listan todos los caracteres repetidos y el
espacio que queda entre ellos, y se buscan divisores enteros de los caracteres de
los espacios. Los divisores comunes son los nimeros candidatos a representar la
longitud de la clave.

Supondremos que el candidato mas probable, por ser el divisor comin que mas
veces aparece, es el 5. Queda ahora adivinar a qué caracteres corresponde cada una
de las cinco letras de la clave. Si recordamos el proceso de encriptacidn, cada letra
de la clave del cuadrado de De Vigenere determina un cifrado monoalfabético
del caracter correspondiente del mensaje original. Para el caso de nuestra clave
hipotética de cinco caracteres (C1, C2, C3, C4, C5), el sexto caracter (C6) se cifra

con el mismo alfabeto con el que se ha encriptado el primero (C1), el séptimo

La maquina diferencial
de Babbage, construida
en 1991 segun los
planos de su creador.
El aparato permite
aproximar funciones
logaritmicas y
trigonométricas y,

por tanto, operar con
tablas astronémicas.
Babbage no la vio
construida en vida.
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(C7) con el empleado para cifrar el segundo (C2), etcétera. Por tanto, a lo que se
enfrenta el criptoanalista en realidad es a cinco cifrados monoalfabéticos, todos
ellos susceptibles de criptoanilisis.

El proceso se completa disefiando ahora sendas tablas de frecuencias para todos
los caracteres del texto cifrados con el mismo caricter de la palabra clave (C1, C6,
C11...y C2,C7,C12... hasta completar los cinco grupos de caracteres con el limite
de la longitud del mensaje), y comparando dichas tablas con las propias del idioma
del mensaje. Si la coincidencia no es clara, se descarta la longitud de la clave elegida
y se toma la segunda mas probable. La iteracién de este proceso permite identificar
al menos una palabra clave probable, y ya solo resta descifrar el mensaje. La clave
polialfabética habia sido rota.

El asombroso ejercicio de Babbage, completado alrededor de 1854, iba a quedar
no obstante en la oscuridad. En efecto, el excéntrico genio britinico dejé sus hallaz-
gos sin publicar, y sdlo recientes revisiones de sus notas han permitido identificarle
como el pionero en descifrar la clave polialfabética. Por suerte para los criptoanalistas
del mundo entero, pocos afios después, en 1863, el oficial prusiano Friedrich Krasiski
hizo piblico un método similar.

Con independencia de quién fue el primero en lograrlo, la evidencia es que el
cifrado polialfabético habia dejado de ser impenetrable. A partir de ese momento, la
fortaleza de una cifra iba a depender no tanto de grandes innovaciones en los algo-
ritmos de encriptacién, sino en el nimero de alfabetos cifrados posibles, el cual tenia
que ser tan grande como para hacer totalmente impracticable el analisis de frecuencia
y sus variantes. Al otro lado del flujo de informacién, el objetivo era hacerse con
mecanismos que permitieran agilizar el criptoanilisis. Ambas blisquedas convergian

hacia un mismo punto y dieron luz a un mismo proceso: la mecanizacion.
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Capitulo 3

Maquinas que codifican

El siglo x1x iba a ampliar la utilidad de los c6digos mucho mis alli de la criptografia.
La invencidn del telégrafo en el primer tercio de la centuria y, treinta afios después,
el desarrollo del telégrafo doble por parte de Thomas Alva Edison, revolucion las
comunicaciones y, por ende, el mundo. Comoquiera que el telégrafo funcionaba
por impulsos eléctricos, hubo de implementarse un sistema que tradujera el con-
tenido de los mensajes a un lenguaje que la maquina pudiera «entender»; es decir,
se tuvo que establecer un cddigo. De entre los diversos candidatos se impuso un
sistema de rayas y puntos ideado por el pintor y fisico estadounidense Samuel E
B. Morse. El cddigo Morse puede considerarse un antecesor de los codigos que,
décadas mis tarde, permitirian a los usuarios introducir y extraer informacioén de

los computadores.

El c6digo Morse

El c6digo Morse representa las letras del alfabeto, los ntimeros y ofros signos mediante
una combinacién de puntos, rayas y espacios. De este modo traduce varios alfabetos
simbdlicos a uno sdlo, susceptible de ser escrito mediante seflales luminosas, sono-
ras o eléctricas sencillas. Cada punto representa una unidad de tiempo de duracién
aproximada de 1/25 segundos, y cada raya, 3 unidades. Los espacios entre las letras
son de 3 puntos, y entre las palabras, de 5. ‘

Inicialmente a Morse se le nego la patente tanto en Estados Unidos como en Europa,
hasta que en 1843 consiguid financiacién gubernamental para la construccién de una
linea telegrifica entre Washington D.C.y Baltimore. En 1844 se llevo a cabo la primera
transmisién y poco después se formé una compaiiia con el expreso objetivo de cubrir la
totalidad de América del Norte con lineas telegraficas. Cuando en 1860 Napoleén III
le concedid un justo premio de reconocimiento, Estados Unidos y Europa estaban
ya entreverados de numerosos tendidos telegrificos. Al morir Morse en 1872, el
continente americano estaba cruzado por mas de 300.000 kilémetros de lineas.

Para la transmisioén y recepcion de los mensajes telegraficos se empled en sus

inicios un sencillo aparato inventado en 1844 por el propio Morse. Ese aparato
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COMUNICACION NO VERBAL

Debido a su sordera, Thomas Alva Edison (1847-1931) se comunicaba con su esposa Mary
Stilwell por medio del codigo Morse. Durante el noviazgo de ambos, Edison le propuso matri-
monio por medio de golpecitos en su mano, y ella le respondié de la misma manera. El codigo
telegréfico se convirtié en un sistema de comunicacion habitual en la pareja, hasta el extremo
de que, cuando asistian a una obra de teatro, Edison apoyaba su mano sobre la rodilla de Mary

para que ella pudiera «telegrafiarle» los didlogos de los actores.

constaba de una llave telegrifica de transmision, que hacia las veces de interruptor
de la corriente eléctrica, y de un electroiman que recibia las sefiales. Cada vez que
la llave se oprimia hacia abajo —por lo general, con los dedos indice y medio— se
establecia un contacto eléctrico. Los impulsos intermitentes que se producian al
oprimir la llave telegrafica se enviaban a un tendido eléctrico compuesto por dos
alambres de cobre. Esos cables, soportados por postes de madera, unian las dife-
rentes estaciones del telégrafo y a menudo se extendian cientos de kilémetros sin

interrupcion.

Primer telégrafo disenado por Samuel . B. Morse, en 1844.
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-SINFONIA EN V MAYOR -

Beethoven fue otro sordo célebre vinculado ai telégrafo, éunque en su caso de un modo ciertamen-
te indirecto. £l caso es que-fos cuatro primeras acordes de la Quinta Sinfonia det genial compositor
tienen una cadencia parecida a un mensaje en codigo Morse dé «punto punto punto faya».

# ¢ =

Esta sucesion de puntos y rayas se corresponde con la letra'V, la inicial de la palabra inglesa

victory («victoriax). Por ello, la emisora britanica BBC la empled ‘como sintonfa de apertura de
sus emisiones 2 fa Europa ocupada durante la-Segunda Guerra Mundial.

El aparato receptor estaba formado por un electroimin con una bobina de
alambre de cobre enrollada alrededor de un nicleo de hierro. Cuando la bobina
recibia los impulsos de corriente eléctrica correspondientes a los puntos y las rayas,
el nicleo de hierro se magnetizaba y atraia hacia si una pieza moévil, también de
hierro, que al golpear aquél emitia un sonido seco peculiar. Ese sonido era semejante
a un fac corto cuado se recibia un punto, y uno mis largo si se recibia una raya. Los
telegramas tradicionales necesitaban un operador que pulsara la versién codificada
del mensaje v, en el lado contrario, otro que la leyera.

La traduccién de los caracteres convencionales a los propios del cédigo Morse

se hacia de acuerdo con la tabla siguiente.

SIGNO | CODIGO | SIGNO | CODIGO | SIGNO | CODIGO | SIGNO | CODIGO | SIGNO | CODIGO | SIGNO | CODIGO
A - lGe| - | N| - T - 0 |-——-—- 7 |-
B |-~ | H | - | R |-———- ul =11 |- 8 |-——---
c|-- | 0 —— |V -l 2| --- 9 |[--——-.

CH|—=——=| 3 [ ===l P | ~=— W | == [ 3= | . |-~ -
D | - K| --|Q|-—--| X |- 1|4 S
E L - R - Y [ === 5 |- 2
F - I M| -= |5 z | -- 6 | - L R
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Asi, el mensaje «Te quiero» se traduciria como:

Como ya se ha mencionado, el c6digo Morse es, en cierto modo, una primera
version de los futuros sistemas de comunicaciones digitales. Para ejemplificar esta
idea basta con asignar 1 al punto y 0 a la raya. La alternancia de ceros y unos resultara
mas familiar en los capitulos posteriores.

Ya entrado el siglo xx, la telegrafia tradicional fue sustituida por la comu-
nicacién inalambrica impulsada por la invencién de la radio; los telegrafistas de
antafio pasaron a llamarse entonces radiotelegrafistas. Esta nueva tecnologia per-
mitid, ademas, la transmisién a grandes velocidades. Al viajar en forma de ondas
electromagnéticas, los mensajes radiados eran relativamente ficiles de interceptar.
Este hecho proporciond a los criptoanalistas grandes dosis de material cifrado
sobre el que trabajar y consolidé su posiciéon de fuerza, dado que la mayoria de
cifrados empleados por gobiernos y agentes privados, incluso los de naturaleza
mas delicada, se apoyaban en algoritmos ya conocidos. Es el caso, por ejemplo, de
la cifra Playfair, ideada de forma conjunta por los britdnicos barén Lyon Playfair
y Sir Charles Wheatstone; una ingeniosa variacién del cifrado de Polibio, pero
una variacién al cabo (la cifra se expone en detalle en los anexos). A pesar de
las considerables dosis de inventiva de sus creadores, la desencriptacion de estas
cifras «recicladasr era fundamentalmente una cuestién de tiempo y capacidad
de computo. La historia criptografica de la Primera Guerra Mundial ilustra a la
perfeccidn esta circunstancia.Ya se ha escrito acerca de la debilidad del cifrado

diplomatico aleman con ocasién del asunto del «telegrama Zimmermann». Lo que

SALVEN NUESTRAS ALMAS

La palabra mas famosa del cddigo Morse es la sefial de auxilio SOS. Fue establecida con ese fin
por una comisién de paises europeos por la sencillez de su transmisién (tres puntos, tres rayas,
tres puntos).-La cultura popular le atribuyé, entre oiros muchos, el significado Save our soufs,
literalmente «Salven nuestras almas». Més adelanfe, y dado su frecuente uso en navegacion, se.

le supuso un significado alternativo, Save Our Ship, «Salven nuestro barco».

56



MAQUINAS QUE CODIFICAN

los propios alemanes no sospechaban es que otra de sus cifras de aquella época,
conocida como ADFGVX y empleada para encriptar los mis delicados mensajes
destinados al frente, iba a ser también presa de los criptoanalistas enemigos a pe-
sar de su supuesta invulnerabilidad. El doble fiasco aleman de la Primera Guerra
Mundial hizo tomar conciencia a todas las partes de la necesidad de cifrar de
forma todavia mas segura, objetivo que se busc, fundamentalmente, por la via
de dificultar el criptoanalisis.

La lucha entre unos y otros, criptdgrafos y criptoanalistas, es la guerra oculta
que subyace a los sangrientos conflictos mundiales de la primera mitad del siglo

pasado.

A 80 kilometros de Paris

En junio de 1918 las tropas alemanas se aprestaban a atacar la capital francesa.
Para los aliados era fundamental interceptar sus comunicaciones y prever en qué
lugares se producirian los envites. Los mensajes alemanes destinados al frente se
encriptaban con una cifra conocida como ADFGVX, considerada irrompible.

El interés de esta cifra radica en que comparte algoritmos de sustitucién y
transposicién. Se trata de uno de los métodos mais sofisticados de Ia criptografia
clasica. Introducido por los alemanes en marzo de 1918, nada mas saber de su
existencia los franceses se pusieron frenéticamente a intentar descifrarla. Por
suerte para sus intereses, en la Oficina Central de Cifras trabajaba un talentoso
criptoanalista de nombre George Painvin, que se dedicé a la tarea dia y noche.
La noche del 2 de junio del 1918, Painvin consigui descifrar un primer mensaje.
Su ominoso contenido era una orden dirigida al frente: «Envien municiones
rapidamente. Incluso durante el dia si no os ven». En el preambulo del mismo
se indicaba que habia sido enviado desde algtin lugar situado entre Montdidier
y Compiégne, a unos 80 kilémetros al norte de Paris. La hazafia de Painvin
permitié a los franceses impedir el ataque, pudiendo de esta forma detener el
avance aleman.

La cifra ADFGVX, como se ha mencionado, consta de dos partes: sustitucion
y transposicién.

En una primera fase —la sustitucién— se considera una cuadricula dispuesta en
siete filas y siete columnas, en la que la primera fila y la primera columna estin
formadas por los caracteres ADFGVX. A continuacion, se rellena una tabla base

de 36 elementos mediante una disposicién aleatoria de 26 letras y los 10 prime-
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ros digitos. La disposicién de los elementos constituye la clave del cifrado y el
receptor, evidentemente, necesita de esta informacion para obtener el contenido

del mensaje. Se supone la siguiente tabla base.

A D F G v X

A o P F 0 z C
D G 3 B H 4 K
F o A 1 7 J R 2
G 5 6 L D E T
v v M s N Q i
X W 9 X 8

El cifrado consiste en traducir cada caricter del mensaje por un par de letras del
conjunto ADFGVX en razén de su equivalencia «cartesiana». Asi, se escribe en primer
lugar la letra correspondiente a la fila y, en segundo lugar, la letra correspondiente
a la columna. De esta manera, si se desea cifrar el nimero 4 se escribird «DV». El

mensaje «Objetivo Paris» se cifraria del modo siguiente.

Hasta aqui se trata de una simple sustitucibn, y bastaria un anlisis de frecuencias
para descifrar el mensaje.

Sin embargo, la cifra contiene una segunda fase, esta vez por transpo-
sicién. La transposicion depende de una palabra clave acordada entre el
emisor y el receptor. Esta segunda fase del cifrado se lleva a cabo del modo
siguiente. En primer lugar, se construye una cuadricula con tantas columnas como
letras tenga la palabra clave, y se rellenan sus celdas con el texto cifrado. Las letras
de la palabra clave se escriben en la fila superior de la nueva cuadricula. Para el
caso del ejemplo presente se empleard como clave la palabra BETA. Se construye
una nueva tabla cuya primera fila consta de dicha palabra y las siguientes contienen
los caracteres obtenidos al codificar el mensaje por sustitucion. Las casillas vacias

se completan con los caracteres del nimero cero, que como puede observarse en
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la tabla inicial se simboliza como AG. A continuacidén se repasa todo el proceso
para el mensaje «Objetivo Paris». Como se recordara, del cifrado por sustitucién

resultd:

Adoptamos BETA como palabra clave y resulta una nueva tabla.

B E T A
A A D F
F G G \
G X \ X
\ A A A
A D F A
F \ \ X
\ F A G

Proseguimos con el cifrado por transposicidn y se cambian las columnas de po-
sicidén, de manera que las letras de la clave queden ordenadas por orden alfabético.

Se obtiene asi la siguiente tabla.

A B E T
F A A D
\ F G G
X G X \
A \ A A
A A D F
X F \ \
G \ F A
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El mensaje cifrado es el resultante de tomar las letras de la cuadricula por

columnas. En el ¢jemplo, se obtiene:
FVXAAXGAFGVAFVAGXADVFDGVAFVA

Como puede verse, el mensaje consiste en una mezcla aparentemente alea-
toria de los caracteres A, D, E G,V y X. Como es 18gico, se trata de un resultado
buscado ex profeso y se deriva de la nomenclatura de las filas y columnas de la
tabla base inicial.

Los alemanes escogieron estos seis caracteres porque su traduccién respectiva
al codigo Morse diferia mucho, lo que permitia al receptor detectar mis facil-
mente hipotéticos errores de transmisiéon. Ademis, al constar inicamente de seis
caracteres, su transmision telegrafica era sencilla y por tanto, estaba al alcance de
operarios noveles.

Si se consulta la tabla de cddigo Morse del principio del capitulo se observa
que la equivalencia de cada uno de los caracteres de la cifra ADFGVX es la si-

guiente.

X< oTmgwe
|
|

El receptor inicamente necesita la distribucion aleatoria de caracteres de la

tabla base y la palabra clave para revertir el encriptado y revelar el mensaje.

La maquina Enigma

En el afio 1923 el ingeniero aleman Arthur Scherbius patent una maquina disefia-
da para facilitar las comunicaciones seguras. Su nombre, Enigma, se ha convertido
en sindénimo del secreto militar y evoca imagenes de laboratorios subterraneos
y miquinas de enrevesada estructura. Con toda su sofisticacién, Enigma es, en
esencia, una versiéon mejorada del disco de Alberti, como tendremos ocasiéon de

ver mas adelante.
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Por la relativa facilidad de su uso y la complejidad del cifrado resultante, Enig-
ma fue la base escogida por el gobierno aleman para encriptar buena parte de su
trafico de comunicaciones militares durante la Segunda Guerra Mundial.

El descifrado de Enigma se convirtié por tanto en una prioridad absoluta
de los gobiernos enfrentados a la Alemania nazi. Cuando al fin se logré el ob-
jetivo, los mensajes interceptados y descifrados por la inteligencia aliada resulta-
ron decisivos a la hora de decidir la resolucion final del conflicto. La historia del
descifrado de Enigma es un relato fascinante en el que intervinieron sobre todo
los departamentos de inteligencia de Polonia y Reino Unido, y tiene entre sus
héroes a un matematico genial, Alan Turing, el hombre que es considerado el
padre de la moderna computacioén. La aventura por romper el codigo Enigma
dio como fruto, ademis, el primer ordenador de la historia, lo que puede con-
siderarse como el episodio mas espectacular de la larga y pintoresca historia del

criptoanalisis militar.

Soldados alemanes transcribiendo mensajes cifrados mediante la maquina Enigma
durante la Sequnda Guerra Mundial. A la derecha, un modelo de cuatro rotores.
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La maquina Enigma en si era un artilugio electromecanico muy parecido a una ma-

quina de escribir. Estaba constituido por un teclado y un tablero luminoso de 26 letras;

tres rotores o modificadores, montados sobre sendos ejes, con 26 posiciones posibles, y un

clavijero, instalado entre el teclado y el primer rotor, cuyo cometido era llevar a cabo un

primer intercambio de letras en funcién del modo en que se dispusieran las clavijas.

El proceso fisico de cifrado era relativamente sencillo. En primer lugar, el emisor

disponia las clavijas y los rotores en una posicion de salida especificada por el libro

de claves que estuviera vigente en ese momento.A continuacién, tecleaba la primera

letra del mensaje llano y la maquina, de forma automatica, generaba una letra alter-

nativa que se mostraba en el tablero luminoso: la primera letra del mensaje cifrado.

EL CIFRADO «DE TRINCHERA»

tales como el siguiente.

En el frente, el uso de cifras tan complejas como la ADFGVX a menudo resultaba penoso. En la

Guerra Civil espaiola de 1936-1939, por ejemplo, abundaban algoritmos de sustitucién elemen-

A B C D E F G H Y J
53-91 | 12-70 | 40-86 31 27-43 24 16 1 40-59 22
L M N 0] P Q S R T u
13 15 96-66 | 84-39 75 71 28-54 | 28-54 19 74-44

a usos muy puntuales.

CUPIA Dz LA CLAVE £5S4L0A 4aPLiADA FUR La BRIGADA 4iila 89104,

415 SATALLGE

CLAVE Vigiat

(1) 82B.CoD B 9.8 8.1, 9. K. 5. 4. 3.0, .G K.8. 2,

(2) Xadiubaveiehiaas 8.d.0.5.7.8.6.0.4.5.0.

(1) _UaVeReXolod

12) o.f.q.g.0.9.

pi}:ﬂ ¥ ¢l msndo del sateil

Bota: Zsta cisve de régi.en ADLTIOF 84 CIVe para uso
de lO0s COSUNLCE A0S d¢ LipoOT ‘:Gil salre las Jom~

# 2ifras Becssurisuentie deberdn ser ¢ -usigsad
o5 Jetres.-Las coluzoas scielaves ‘en n nanlu.)
€OXres Onden 6l &1feco810.~kaw COluns con
1 434D0 (2) COFrespomd en - Wi equivAlencis oo Olave.-

Hey un 281l0 e Linls &1 SOBLEUO AErechO e [O0Fis ue LriGOSULO QU
Ulce.-Brigada 41xts 104.-Betslléo 415.0¢nur0 dei Lrimugulo.se oris, -

-~

Como puede observarse, varias letras tienen mas de una version cifrada. La R, por ejemplo, se susti-
tuye bien por 28, bien por 54. La palabra « GUERRA» se cifraria segun la tabla como 167427285453.

Estos codigos, principalmente por sustitucion, se denominaban «de trinchera» y estaban orientados

Clave Violeta usada por el 415
batallon, 104 Brigada republicana,

y capturada por el bando nacional:
«Las cifras’necesariamente deberan
ser consignadas en letras.

Las columnas sefnaladas con

el signo (1) corresponden al alfabeto.
Las columnas senaladas con el

signo (2) corresponden a su
equivalencia en clave.
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Una vez completado este proceso, el primer modificador llevaba a cabo una rotaciéon
que lo situaba en la siguiente de sus 26 posiciones posibles. La nueva posicién del
modificador traia consigo un nuevo cifrado de los caracteres, y el emisor introducia
entonces la segunda letra, y asi sucesivamente. Para descodificar el mensaje, bastaba
con introducir los caracteres cifrados en otra maquina Enigma con la condicién de
que los parametros de salida de esta tltima fueran iguales a los de la maquina con la
que se habia llevado a cabo la encriptacion.

En el dibujo siguiente se esquematiza, de forma muy simplificada, el mecanismo
de encriptacién de los rotores, con un alfabeto de sélo tres letras y un rotor, por

tanto, con sélo tres posiciones posibles.

Para las comunicaciones de mayor nivel, el bando nacional, liderado por el general Franco, disponia
de otra arma: treinta maquinas de las denominadas Enigma, suministradas por el Reich. Se trata del
primer uso militar intensivo del ingenio de cifrado que emplearia Alemania en la Segunda Guerra

Mundial. Los britanicos intentaron durante el conflicto romper el cifrado, sin éxito.

s . | 27 Octubre 1936. Al jefe del Sector Granada

ey shaty L omd ol
’ TELEGRAMA OFICI A%y (republicano): «Su telegrama cifrado ayer...
resulta indescifrable».
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i

\2‘ rotaciéon

Y,

Como puede observarse, con el rotor en la posicion inicial, cada letra del
mensaje original se sustituye por una distinta, excepto la A, que queda inalterada.
Tras el cifrado de la primera letra, el rotor se desplaza 1/3 de vuelta. En esta
nueva posicion, las letras son sustituidas ahora por otras distintas a las del primer
cifrado. El proceso se completa con la tercera letra, momento en el cual el rotor
vuelve a su posicidn inicial y la secuencia de cifrado volveria a repetirse.

Como ya se ha indicado, los modificadores de la Enigma estindar tenian 26
posiciones, una para cada letra del alfabeto. En consecuencia, un modificador
era capaz de llevar a cabo 26 cifrados distintos. La posicion inicial del modi-
ficador es, por tanto, la clave. Para aumentar el nimero de claves posibles, el

disefio de Enigma incorporaba hasta tres rotores, conectados de forma mecinica
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uno con otro. Asi, cuando el
primer rotor completaba una
vuelta, el siguiente iniciaba
otra,y asi hasta completar las
rotaciones completas de los
tres rotores para un total de
26X 26X 26=17.576 posibles
cifrados. Adicionalmente, el
disenio de Scherbius permitia
intercambiar el orden de los
modificadores, aumentando
todavia mas el nimero de
claves, como veremos mas
adelante.

En adicidon a los tres mo-

dificadores, Enigma dispo-

Maquina Enigma en la que puede observarse el clavijero.

nia también de un clavijero

situado entre el primero de

ellos y el teclado. Este clavijero permitia intercambiar entre si pares de letras
antes de su conexién con el modificador, y anadia de este modo un ntmero
considerable de claves adicionales al cifrado. El disefio estindar de la miquina
Enigma poseia seis cables, con los que se podian intercambiar hasta seis pares
de letras. En el siguiente grafico se muestra el funcionamiento del clavijero
intercambiador, de nuevo con una estructura simplificada de tan sélo tres letras

y tres cables.

L2300
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De este modo, la A se intercambiaba con la C,la B conlaA yla C conla B. Con
el aniadido del clavijero, una miquina Enigma simplificada de 3 letras quedaria de

la siguiente manera:

Clavijero ——— Rotores ———
( A [ \ ( A (

@ ¢ o— .—I_
5—_[—00 IR
J—ooj—ocr———

:Qué nimero de claves adicionales proporcionaba el clavijero, un anadido apa-

ol
°

rentemente trivial? Hay que considerar el nimero de maneras de conectar seis pares
de letras escogidas entre un grupo de 26. En general, el nimero de posibles trans-
formaciones de n pares de letras de un alfabeto de NN caracteres viene determinado
por la téormula siguiente:
N!
(N=2n)-nl-2n

En nuestro ejemplo N =26 y n =6, de lo que resultan la friolera de 100.391.791.500
combinaciones.
En consecuencia, el nimero total de claves posibles que ofrece la maquina Enigma

de tres rotores de 26 letras y un clavijero de seis cables es la siguiente:

1) En lo tocante a las rotaciones de los modificadores, 263 = 26-26-26 =17.576
combinaciones.

2) Asimismo, los tres modificadores (1, 2, 3) podian intercambiarse entre si, pu-
diendo ocupar las posiciones 1-2-3, 1-3-2, 2-1-3, 2-3-1, 3-1-2, 3-2-1; con
ello se tienen seis combinaciones posibles adicionales vinculadas, en este caso,
con el orden de los modificadores.

3) Finalmente, hemos calculado que la disposicion de los seis cables del clavijero

inicial afiadian por su parte 100.391.791.500 cifrados adicionales.
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El nimero total de claves se obtiene del producto de las diferentes combina-
ciones especificadas, 6-17.576-100.391.791.500 = 10.586.916.764.424.000. Por tanto, las
maquinas Enigma podian cifrar un texto utilizando mas de diez mil billones de
combinaciones diferentes. El Reich descansaba tranquilo, instalado en la seguridad
de que sus comunicaciones de mis alto rango se encontraban perfectamente a

salvo. Craso error.

Descifrar el codigo Enigma

Una clave cualquiera de Enigma especificaba la posicion del clavijero para cada uno
de los seis intercambios de letras posibles (por ejemplo, B/Z, E/Y, R/C,T/H, E/O
y L/] para indicar que el primer cable intercambiaba las letras B y Z, y asi sucesiva-
mente), el orden de los rotores (como 2-3-1) y su orientacion de partida (como R,
V, B para indicar qué letra quedaba situada en la parte mas alta). Estas indicaciones
se recogian en libros de claves que a su vez eran transmitidos de forma encriptada,
y podian cambiar dia a dia o en funcién de otras circunstancias, como la naturaleza
del mensaje.

Para evitar repetir una misma clave a lo largo de todo un dia —durante el cual
podian llegar a enviarse miles de mensajes—, los operadores de Enigma recurrian
a ingeniosos trucos para transmitir nuevas claves alternativas de uso restringido
sin necesidad de alterar el libro de claves comunes. Asi, el emisor codificaba, de
acuerdo con la clave diaria pertinente, un mensaje de seis letras que indicaba, en
realidad, una nueva disposicion de los rotores, por ejemplo T-Y-] (para mayor se-
guridad, el emisor codificaba las tres indicaciones dos veces, de ahi las seis letras).
A continuacién, codificaba el mensaje real de acuerdo a esa nueva disposicion. El
receptor recibia un mensaje que no podia descifrar de acuerdo con la clave del dia,
pero sabia que los seis primeros caracteres de aquél eran en realidad instrucciones
para disponer los rotores en otra posicion. El receptor asi lo hacia, manteniendo
clavijero y orden de los rotores inalterados, y podia ahora desencriptar el mensaje
de forma correcta.

Los aliados obtuvieron la primera informacién de valor relativa a Enigma en
1931 de mano de un espia alemin, Hans-Thilo Schmidt, y consistia en varios
manuales para el uso prictico de la maquina. El contacto con Schmidt habia sido
establecido por la inteligencia polaca, que en esos anos sentia ya a sus espaldas el
resuello de una Alemania cada vez mas belicosa. El departamento de criptoanalisis

polaco, conocido como Byuro Szyfrow, se puso a trabajar con los documentos de
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Schmidt y se agenci6 para ello varios ejemplares de miquinas Enigma sustraidas
a los alemanes.

Como medida novedosa por aquella época, decidi6 incorporar al equipo de
analistas un nimero considerable de matematicos. Entre ellos se encontraba un
talentoso joven de 23 afios, introspectivo y timido, llamado Marian Rejewski. Este
se puso a trabajar de inmediato y concentrd sus esfuerzos, precisamente, en la clave
de mensaje de seis letras que antecedia a muchos de los mensajes diarios que se
intercambiaban los alemanes. R ejewski sabia que las segundas tres letras de la clave
eran un nuevo cifrado de las tres primeras, y sabia, por tanto, que la cuarta, quinta
y sexta letra podian dar pistas sobre la rotaciéon de los modificadores.

De esta constatacion, por infima que parezca, Rejewski edificé una extraordina-
ria red de deducciones que iba a permitir romper el coddigo Enigma. El detalle de
este proceso es muy complejo y no se va exponer aqui, pero el hecho es que, al cabo
de unos meses, Rejewski habia conseguido reducir el nimero de claves posibles
que se debian desentranar de los diez mil billones iniciales a los «escasos» 105.456
que resultaban de las diferentes combinaciones del orden de los modificadores y sus
diferentes rotaciones. Para ello, Rejewski tuvo que construir un artefacto de fun-
cionamiento similar a Enigma, conocido como Bomba, capaz de cotejar cualquiera
de las posibles posiciones de los tres rotores en busca de la clave diaria. En fechas
tan tempranas como 1934, el Byuro Szyfréw habia conseguido romper Enigma y
era capaz de descifrar cualquier mensaje en un plazo de 24 horas.

Aunque los alemanes desconocian que los polacos habian penetrado la segu-
ridad de Enigma, no por ello dejaron de incorporar mejoras a un sistema que,
al cabo, llevaba ya mis de una década funcionando. En 1938, los operadores de
Enigma recibieron dos rotores mas que afnadir a las tres ubicaciones estindar vy,
poco después, se distribuyeron nuevos modelos de maquina con clavijeros de
diez cables.

El niimero de claves posibles aument6 de golpe a cerca de 159 trillones. Sélo
la incorporacién de dos rotores mis a la rotacion de modificadores aumentd de
6 a 60 las posibles combinaciones en su orden; es decir, uno cualquiera de los
cinco rotores dispuestos en primer lugar (5 opciones) x uno cualquiera de los
cuatro rotores restantes en la segunda posicion (4 opciones) x uno cualquiera de
los tres rotores en la tercera posicion (3 opciones) =5X4X3=60.Aunque sabia
coémo descifrar el cddigo, el Byuro Szyfrow carecia de los medios necesarios para
analizar secuencialmente un namero 10 veces mayor de nuevas configuraciones

de los rotores.
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Diferentes modelos de la maquina Enigma.

Los britanicos toman el relevo

La mejora de Enigma no fue casual: Alemania habia iniciado ya su agresiva expansion por
Europa con la anexién de Checoslovaquia y Austria, y planeaba la invasion de Polonia.
En 1939, con el conflicto ya desatado en el corazon de Europa y su pais conquistado, los
polacos remitieron sus maquinas Enigma y toda su informacion a sus aliados britanicos,
que en agosto de ese afo decidieron concentrar y reubicar a sus dispersas unidades de
criptoanalisis. El lugar escogido fue una casa sefiorial situada en las afueras de Londres,
en una hacienda llamada Bletchley Park. Uno de los mas brillantes criptoanalistas que
el gobierno habia incorporado al equipo de Bletchley Park era un joven matemaitico
llamado Alan Turing. Turing era una autoridad mundial en el dmbito de la computacion,
por aquel entonces un campo todavia virgen y presto a nuevos y revolucionarios desa-

rrollos. Estos conocimientos fueron clave a la hora de descifrar la mejorada Enigma.
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Dependencias de Bletchley Park en las que trabajaban los expertos que descifraron el codigo Enigma.

Los expertos de Bletchley Park se centraron en fragmentos cortos de texto ci-
frado sobre los cuales tenian fundadas sospechas de cual era su correspondencia con
textos llanos. Por ejemplo, merced al trabajo de sus espias sobre el terreno, se sabia
que los alemanes tenian la costumbre de transmitir un mensaje codificado acerca
de las condiciones meteoroldgicas en varias posiciones del frente alrededor de
las 6 de la tarde de todos los dias. Por tanto, estaban razonablemente seguros de que
un mensaje interceptado pocos minutos después de esa hora contenia la versién ci-
frada de textos llanos como «clima» o «lluvia». Turing ide6 un sistema eléctrico que
permitia reproducir todas y cada una de las 1.054.650 combinaciones posibles de
orden y posicion de los tres rotores en un tiempo inferior a las 5 horas. Este sistema
era alimentado con las palabras cifradas que, por la longitud de los caracteres y otras
pistas, se sospechaba que correspondian con fragmentos de texto llano como, por
ejemplo, las anteriormente citadas «clima» o dluvia».

Supongamos que se sospechaba que el texto cifrado FGRTY fuera la versiéon
encriptada de «clima». Se introducia la cifra en la maquina y si existia una combi-
nacién de rotores que devolvia como resultado la palabra «climay, los criptoanalistas
sabian que habian hallado, de las claves, la correspondiente a la configuracién de los
modificadores. A continuacién, el operario introducia el texto cifrado en una maqui-

na Enigma real con los rotores dispuestos segun la clave. Si la maquina mostraba el

70



MAQUINAS QUE CODIFICAN

texto descifrado CIMLA, por ejemplo, era evidente que la parte de la clave relativa a
la posicion de los cables incluia la trasposicion entre las letras I y L. De este modo, se
obtenia la clave en su totalidad. Los secretos de Enigma salian definitivamente a la luz.
En el proceso de desarrollo y refinamiento de las maquinas analiticas mencionadas,
el equipo de Bletchley Park acab6 desarrollando el primer prototipo de ordenador

moderno de la historia, bautizado como Colossus.

El Colossus, prototipo del ordenador moderno, realizado en Bletchley Park.
La fotografia, tomada en 1943, muestra el panel de control del complejo aparato.

Otros codigos de la Segunda Guerra Mundial

Japon desarrollé dos sistemas propios de codificacién: el Parpura y el JN-25. El
primero de ellos era utilizado para las comunicaciones diplomaticas y el segun-
do, para mandar mensajes de caricter militar. Ambos cifrados se implementaban
mediante artefactos mecanicos. El JN-25, por ejemplo, consistia en un algoritmo
de sustitucion que traducia los ideogramas propios del idioma japonés (con una
limitacion de 30.000) a sucesiones de niimeros segtin indicaban tablas aleatorias
de cinco elementos. A pesar de las precauciones tomadas por los japoneses, bri-

tanicos y norteamericanos descifraron el Parpura y el JN-25 a tiempo de decidir
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las primeras y cruciales batallas del Pacifico, en especial las del Mar del Coral y
Midway, ambas en 1942,y de adoptar medidas trascendentales como la intercep-
cién y asesinato del almirante Yamamoto el ano siguiente. El material obtenido

merced a las intercepciones de los cifrados Parpura y JN-25 recibia el nombre

de Magic.

UNA AUTENTICA «MENTE MARAVILLOSA»

Tenia 42 anos.

Alan Turing nacié en Inglaterra en
1912. Alumno atipico, mostré desde
muy joven gran facilidad para las ma-
tematicas y la fisica. En 1931 ingres6
en Cambridge, donde se interesé por
las aportaciones del l6gico Kurt Godel
al problema general de la indecibilidad
inherente a todo sistema légico. Tres
anos antes habia publicado un estudio
sobre la posibilidad teérica de construir
maquinas que fueran capaces de com-
putar diversos algoritmos, tales como
la suma, la multiplicacién, etc. Espolea-
do por los trabajos de Godel, en 1937
llevé sus ideas mas alla y establecié los

principios de una «maquina universal»

capaz de computar toda clase de algoritmo. Nacia asi uno de los pilares del edificio teérico
de la informatica moderna. Dos afos antes de su revolucionaria aportacién, Turing trabé
contacto con el gran matematico hingaro John von Neumann, por aquel entonces exiliado
en Estados Unidos. Von Neumann, a quien se considera «el otro padre» de la computacion,
ofreci6 a Turing un puesto en Princeton, trabajo bien remunerado y de mucho prestigio. Sin
embargo, Turing prefiri6 el ambiente bohemio de Cambridge y decliné la oferta. En 1939
se incorporé al departamento britanico de andlisis criptografico ubicado en Bletchley Park.
Aunque por sus trabajos durante la guerra Turing merecié la Orden del Imperio Britanico, su
homosexualidad le expuso al rechazo del entorno académico. Afectado por una profunda

depresion, Alan Turing se suicid6 el 8 de junio de 1954 por ingesta de cianuro potasico.
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Los «hablantes en codigo» navajos

Una de las herramientas mas sorprendentes de las implementadas durante el conflicto
para ocultar informacién al enemigo fue la empleada por los norteamericanos en
el teatro de operaciones del Pacifico. Los oficiales de inteligencia estadounidenses
optaron en esta ocasion por varios codigos en el sentido estricto expuesto al principio
del volumen; es decir, por unos algoritmos de encriptacién que operaban directa-
mente sobre la naturaleza de las palabras. Estos codigos —el Choctaw, el Comanche,
el Meskwaki y, sobre todo, el Navajo— no estaban explicitados en farragosos manuales
ni eran el resultado de la planificaciéon de un sesudo departamento de criptografos:
se trataba de idiomas amerindios reales.

El ejército estadounidense dispuso operadores de radio de dichas culturas étnicas
en diversas unidades distribuidas en el frente, y les puso al cargo de transmitir los
mensajes en sus respectivas lenguas, desconocidas no sélo para los japoneses sino
incluso para el resto de sus compatriotas. A los mensajes asi codificados se les super-
ponia un libro de cédigos basico para impedir que un soldado capturado pudiera
traducirlos. Estos code talkers (en inglés, «hablantes en c6digo») sirvieron en diversas

unidades hasta la guerra de Corea.
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Dos code talkers (hablantes en codigo) navajo durante la batalla de Bougainville de 1943.

73



MAQUINAS QUE CODIFICAN

Vias de innovacion: el cifrado de Hill

Los cifrados expuestos hasta el momento, en los que se sustituye un caricter por otro
de forma preestablecida, son, como se ha visto, susceptibles de criptoanilisis.

En 1929, el matematico estadounidense Lester S. Hill ided, patentd y puso a la
venta, sin éxito, un nuevo sistema de cifrado que se servia de una combinacién de
aritmética modular y Algebra lineal.

Como veremos a continuacion, una matriz puede ser una herramienta muy Gtit
para cifrar un mensaje, descomponiendo el texto en pares de letras y asociando a
cada letra un valor numérico del alfabeto.

Para cifrar un mensaje, empleamos una matriz

con la restriccién de que su determinante sea 1; es decir, que ad-bc = 1. Para descifrar

emplearemos la matriz inversa

. Una ma 74 se puede caractenzar como una tabla dlspuesta en ﬂ!as y coiumnas Por egemplo,’ﬂ
“una matnzderZ esdeia farma ‘ '

,‘zf {lamada vectorcolumna e

e Para el’ caso de Ia matnz de 2x2 el valor ad be se denomma determmaﬂte yde a matnz - i
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La restriccidn en el valor del determinante viene obligada por la necesidad de
disponer de esta matriz inversa para garantizar asi el descifrado. Por regla general,
para un alfabeto de n caracteres es necesario que med (determinante de A4, #) = 1.
En caso contrario no podria garantizarse la existencia de inverso en aritmética mo-
dular.

Siguiendo con el ejemplo, se toma un alfabeto de 27 letras con un caracter
«espacio en blanco» que denominamos, a efectos del ejemplo, @. Se asigna a cada

letra un valor numérico tal y como se indica en la tabla siguiente:

AIBICIDIE|F|GIH[I|J|K|IL|M|IN[N]|OlP|Q|R|S|T|UlVW|X]Y|Z|@
0/1]2]3/4]5]617]8}9})10111[12]13}14]15]16{17]118]19]20)21{22]23)24[25}26}27

Para poder obtener valores entre 0 y 27 se trabajard en médulo 28.
El proceso de cifrado y descrifrado del texto es como sigue: en primer lugar,

determinamos una matriz de cifrado A de determinante 1.

. 1 3
Por ejemplo, A= .
jolo 4= | 2 |

La matriz de descifrado sera la matriz inversa A~ =( 73 .
-2 1
Por tanto, A seri la clave de cifrado, y A-'la de descifrado.
A continuacién se establece el mensaje, por ejemplo «<HOY». Se agrupan los
caracteres del mensaje en pares: HOY@. Sus correspondencias numéricas segtin la

tabla son los pares de cifras (7,15) y (25, 27).
Seguidamente se multiplica la matriz A por cada par de ciftras:

Cifrado«HO»=( 13 ]( 7 ]=[ >2 J ( 2 ](méd.QS),
2 7 15 119 7

que corresponde, segiin la tabla de equivalencias, a los caracteres (X, H).

Cifrado «Y@»:( ; ; ][ ;57 ]:( ;2,2 ]E[ fi J(méd.QS),

que corresponde a los caracteres (V, O).
El mensaje <cHOY» queda cifrado como «XHVOn.

i
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Para el descifrado se lleva a cabo la operacién inversa utilizando la matriz

qac| 7 -3
2 1

Se toma el par de caracteres (X, H) y se busca su equivalencia numeérica: (24,7).

A continuacién, se multiplica por A1, obteniéndose:

(3 )

Se hace lo propio con el par (V, O) y su correspondencia (22,15) y se obtiene:

ERITIICY I —

Se comprueba que el descifrado es correcto.

[ 175 ) (mdd. 28), equivalente a (H, O).

Para el ejemplo se han considerado pares de dos caracteres. Mayor seguridad se
obtendria agrupando los caracteres en trios o incluso de cuatro en cuatro. En esos
casos lo calculos se harfan con matrices de 3X 3 y 4 X 4, respectivamente, lo que resulta
laborioso si se lleva a cabo manualmente. Con los ordenadores actuales, sin embargo,
es posible trabajar con matrices de orden inmenso, y sus inversas respectivas.

El cifrado de Hill adolece de una importante debilidad: en caso de que el receptor
disponga de un fragmento pequefio del texto llano, es factible descifrar el mensaje
en su totalidad. La basqueda del cifrado perfecto estaba lejos de concluir.
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Dialogar con ceros y unos

El descifrado de Enigma y la invencién del Colossus nos dejaba a las puertas de la mayor
revolucién de las comunicaciones que ha conocido la humanidad: la computacién
moderna. Este gigantesco salto adelante se apoy6 en buena parte en el desarrollo de
un sistema de codificado que permitié establecer comunicaciones eficaces y ripidas
entre una vasta red articulada alrededor de dos agentes fundamentales: los ordenadores
y sus usuarios, es decir, nosotros.Ya no hablamos aqui sélo de seguridad en el sentido
criptografico, sino en un sentido més amplio que abarca también nociones de fiabilidad
y eficiencia.

En la base de esta revolucién tecnolégica se encuentra el sistema binario. Este sen-
cillisimo cédigo formado por dos caracteres, €l 0 y el 1, es el mis usado en informitica
por su capacidad de expresar funciones légicas mediante las que interaccionar con los
circuitos electrénicos de ordenadores y otros aparatos. Cada 0 y cada 1 se denomina bit
(término derivado del inglés binary digit, es decir, «digito binario»). Una buena analogia

seria decir que el sistema binario es la lengua vernicula de los ordenadores.

El coédigo ASCII

Una de las muchas aplicaciones del sistema binario es una familia particular de caracteres
disefiados de tal forma que cada caracter tenga una longitud de 8 bits (1 byte).

Estos caracteres, denominados alfanuméricos, son el conjunto de signos basicos
empleados en la comunicacidén convencional,y se le denomina cédigo ASCII (siglas

de American Standard Code for Information Interchange o «Cbdigo Estindar Americano

MEMORY BYTES ;

La memoria o capacidad de almacenamiento de un ordenador y, en general, de toda maquina
se mide en multiplos de bytes. )

Kilobyte (KB): 1.024 bytes ‘ Gigabyte (GB): 1.073.741.824 bytes
Megabyte (MB): 1.048.576 byies ‘ : Terabyte (TB): 10.99.511.627.776 bytes
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para Intercambio de Informaciény). El ndmero de caracteres del cédigo ASCII es
256, cifra que resulta de todas las formas posibles de ordenar de modo diferente un
conjunto de 8 ceros o unos, es decir: 28 = 256.

El cédigo ASCII es el que permite la comunicacién textual entre el usuario y
el ordenador. Cuando se teclea un caracter alfanumérico, el ordenador lo traduce a
bytes, es decir, a una cadena de ocho bits. Asi, por ejemplo, al escribir la letra A, el
ordenador entiende 0100 0001.

La relacién entre valores binarios y decimales de los caracteres ASCII més co-
mianmente empleados en las tareas diarias (26 letras maytsculas, 26 mintsculas, 10
digitos numéricos, 7 signos de puntuacion y algunos caracteres especiales) se muestra

en la tabla siguiente:

TABLA ASCII

Caracter| Binario Dec. |Caracter| Binario Dec. {Caracter| Binario Dec.
00100000 | 32 @ 01000000 | 64 ) 01100000 | 96

! 0010 0001 33 A 0100 0001 65 a 0110 0001 97
« | o010 0010, 34 B 0100 0010 66 b 01100010 98
# 0010 0011 35 C 0100 0011 67 C 01100011 99
$ 00100100 | 36 D 01000100 | 68 d 01100100 | 100
% 0010 0101 37 E 0100 0101 69 e 01100101 | 101
& 00100110 38 F 01000110 70 f 01100110 | 102
! 00100111 39 G 01000111 71 g 01100111 103
( 00101000 | 40 H 0100 1000 | 72 h 0110 1000 | 104
0010 1001 4 I 0100 1001 73 i 0110 1001 | 105

* 0010 1010 42 J 0100 1010 74 j 0110 1010 106
+ 0010 1011 43 K 0100 1011 75 k 0110 1011 107
, 00101100 | 44 L 01001100 | 76 I 01101100 | 108
- 0010 1101 45 M 0100 1101 77 m 01101101 | 109
. 0010 1110 46 N 01001110 78 n 01101110 | 110
/ 0010 1111 47 o} 0100 1111 79 o 0110 1111 111
0 00110000 | 48 P 01010000 | 80 p 01110000 | 112
1 0011 0001 49 Q 0101 0001 81 q 0111 0001 113
2 0011 0010 50 R 0101 0010 82 r 01110010 114
3 0011 0011 51 S 0101 0011 83 s 01110011 | 115
4 0011 0100 52 T 0101 0100 84 t 01110100 116
5 0011 0101 53 U 0101 0101 85 u 0111 0101 117
6 00110110 54 \% 01010110 86 v 01110110 | 118
7 0011 0111 55 w 0101 0111 87 w 01110111 119
8 0011 1000 56 X 0101 1000 88 X 0111 1000 120
9 0011 1001 57 Y 0101 1001 89 y 0111 1001 121
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Caracter| Binario Dec. jCaracter| Binario Dec. |Caracter| Binario Dec.
: 0011 1010 58 z 0101 1010 90 z 0111 1010 122
; 0011 1011 59 { 0101 1011 91 { 0111 1011 123
< 00111100 | 60 \ 0101 1100 | 92 | 01111100 | 124
= 0011 1101 61 ] 01011101 93 } 01111101 | 125
> 0011 1110 62 A 0101 1110 94 ~ 01111110 126
? 00111111 63 - 0101 1111 95

En el caso de teclear un texto como «GOTO 2», muy tipico de la programacion

basica, el ordenador traducira los caracteres a la secuencia binaria correspondiente:

Palabra Espacio
tecleada G 0 T ° en blanco 2
Traduccién

al lenguaje 01000111 | 01001111 | 01010100 | 01001111 0010 0000 00110010
del ordenador

El ordenador implementari, pues, la secuencia

010001110100111101010100010011110010 000000110010.

El sistema hexadecimal

El sistema hexadecimal es un segundo cédigo de notable importancia en el ambito
de los ordenadores. Se trata de un sistema de numeracion que trabaja con dieciséis
digitos anicos (de ahi «hexadecimaly), a diferencia del habitual, que trabaja con diez
(«decimaly). El sisterna hexadecimal, podria decirse, es el «segundo idioma» del orde-
nador después del binario. ;Por qué? Recordemos que la unidad basica de memoria
de los ordenadores, el byte, esti compuesto por ocho bits,lo que arroja hasta 28 =256
combinaciones diferentes de ceros y unos. Obsérvese que 28 =24 x2* =16 X 16.Es
decir, que la combinacién de dos caracteres hexadecimales equivale a 1 byte. Los
dieciséis digitos del sistema hexadecimal son los tradicionales 0, 1, 2, 3, 4, 5, 6, 7,
8, 9, v seis mas establecidos por convenio: A, B, C, D, E, F Para contar en sistema

hexadecimal se procede de modo siguiente:

Del 0al 15:0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,E
Del 16 al 31:10,11, 12,13, 14, 15,16,17, 18,19, 1A, 1B, 1C, 1D, 1E, 1E
Del 32 en adelante: 20, 21, 22, 23, 24, 25,26, 27, 28,29, 2A, 2B, 2C...
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dicion Ver Favoritos Herramientas Ayuda

©Q .2 X B @

Adelante Arriba | Cortar Copiar Pegar

X B

Eliminar  Deshacer | Vistas

ah

N— N
del sistema U 9c20fcbd9212921422955ac31a D Archivos de program|
ltar el contenido de esta -

{ » N

/j MSOCache U Program Files

|

Had
egar o quitar programas

La carpeta del extremo superior izquierdo la ha generado el ordenador de manera automatica.
Su extrano nombre es un numero hexadecimal.

ar archivos o carpetas

A diferencia del cédigo binario, el hexadecimal no distingue entre maytsculas y
mindsculas. La correspondencia entre binario y hexadecimal de los 16 digitos Ginicos

de este segundo sistéma es la siguiente:

Binario Hexadecimal
0000 0
0001 1
0010 2
0011 3
0100 4
0101 5
0110 6
0111 7
1000 8
1001 9
1010 A
1011 B
1100 C
1101 D
1110 E
MM F
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Para el paso de binario a hexadecimal se agrupan los bits de 4 en 4 desde la
derecha y se completa la conversion seghin la tabla superior. Si el nmero de digitos
binarios no es miltiplo de 4 se completa la diferencia con ceros a la izquierda. Para el
paso de hexadecimal a binario se convierte cada digito hexadecimal a su equivalente

en binario como en el ejemplo siguiente.

9F2 es la notacién formal de un ndimero hexadecimal (se indica asi mediante
el subindice 16).

Tengamos en cuenta la correspondencia:

1001 1N 0010

asi, 9F2, =100111110010, (nétese el subindice 2, que indica que el nimero esti

expresado en sistema binario).

Hagamos ahora el proceso contrario: 1110100110, tiene 10 digitos. Por tanto,
completaremos el nimero con dos ceros a la izquierda para asi contar con 12 digitos
y poderlos agrupar de 4 en 4.

Convertimos:
1110100110, =0011 1010 0110, =3A6,,.

sCual es la equivalencia entre caracteres hexagecimales y ASCII? Cada caricter
ASCII contiene 8 bits de informacién (= 1 byte),luego 5 caracteres ASCII conten-
drin 40 bits (5 bytes) y, como un caricter hexadecimal contiene 4 bits, tendremos
que 5 caracteres ASCII son 10 caracteres hexadecimales.

Veamos un ejemplo de codificacién de una frase en coédigo hexadecimal; para el
caso, la frase «Ediciones RBA».

1) Traducimos «Ediciones RBA» a su versién binaria mediante el estindar
ASCIL

2) Agrupamos los digitos de 4 en 4 (si la longitud no es multiplo de 4, se afiaden
ceros a la izquierda).

3) Se consulta la tabla de conversion de binario a hexadecimal y se procede a

traducirlo.
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Mensaje E d i c i o n e s

Equivalencia
binaria segn |01000101)01100100101101001{01100011}01101001]011011110110111001100101}01110011|00100000
ASCil

Traduccion a a5 64 69 63 69 6F 6E 65 73 20

hexadecimal
Mensaje (cont.) R B A
Equivalencia binaria segtin ASCII 01010010 | 01000010 | 01000001
Traduccion a hexadecimal 52 42 41

La frase «Ediciones RBA» se codifica en hexadecimal, ahora ya sin maytsculas

ni mindasculas, como:

45 64 69 63 69 6F 6E 65 73 20 52 42 41.

Sistemas de numeracion y cambios de base

De un sistema numeérico de n digitos se dice también que estd en base n. Las manos hu-
manas poseen diez dedos, y es ésa probablemente la razdén de por qué se invent6 el sistema
numérico decimal: el conteo se realizaba con ellos. Un ntimero decimal, como el 7392,
representa una cantidad igual a 7 millares mis 3 centenas mis 9 decenas mis 2 unidades.
Millares, centenas, decenas y unidades son potencias de la base del sistema numérico; en

este caso, de 10. El ndmero 7392, por tanto, podria expresarse como:

7392 =7-10°+3-102+9-10' +2-10°.

Por convenio, se escriben Gnicamente los coeficientes. Ademas del sistema decimal
existen muchos otros sistemnas de numeracioén (de hecho, su nimero es potencialmente
infinito). En este volumen hemos prestado especial atencidn a dos: el binario, de base 2,
y el hexadecimal, de base 16. En un sistema binario de numeracion los coeficientes sélo
tienen dos valores posibles: 0 y 1. Los digitos de los néimeros binarios son coeficientes

de potencias de 2. Asi, el nimero 11011, puede escribirse también como
11011, =1-24 +1-234+0-22 +1-21 +1-20,
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Si operamos la expresion a la derecha de la igualdad obtenemos 27, que es la
forma decimal del niimero binario considerado. Para el proceso inverso se divide
sucesivamente el niimero decimal entre 2 (la base del binario) y se anotan los restos
hasta obtener un cociente 0. El nimero binario tendra el tltimo cociente como
primer digito y le seguirin los restos a partir del dltimo obtenido. Con el fin de

visualizar el proceso escribiremos el nimero 76 en binario.

76 dividido entre 2 tiene cociente 38 y resto 0.
38 dividido entre 2 tiene cociente 19 y resto 0.
19 dividido entre 2 tiene cociente 9 y resto 1.
9 dividido entre 2 tiene cociente 4 y resto 1.

4 dividido entre 2 tiene cociente 2y resto 0.

2 dividido entre 2 tiene cociente 1 y resto 0.

En consecuencia el nlimero 76 escrito en sistema binario serd 1001100,.Este
resultado puede comprobarse en la tabla ASCII anterior (téngase en cuenta que en
la casilla correspondiente se visualiza un O de més al principio como resultado de la
adicién de ceros a la izquierda mencionada con anterioridad). La conversion de una
cantidad expresada en un sistema de numeracion a otro se conoce como «cambio

de base» de la cantidad en cuestion.

Codigos contra la pérdida de informacion

Los distintos c6digos antes sefialados tienen por objetivo habilitar comunicaciones
seguras y efectivas entre ordenadores y programas, por un lado, y los usuarios, por
otro. Pero este lenguaje debe apoyarse en una teoria general de la informacién que
siente las bases del proceso de comunicacién mismo. El primer paso para una teoria
de este tipo es tan basico que seguramente ni siquiera se nos ocurriria: cémo medir
la informacién.

Una frase del estilo «el adjunto pesa 2 Kb» concentra una larga serie de geniales
intuiciones cuyo arranque es un articulo en dos partes publicado en 1948 por el
ingeniero norteamericano Claude E. Shannon vy titulado «Una teoria matematica
de la comunicacién». En este articulo seminal, Shannon propuso una unidad de
medida para la cantidad de informacién que bautizé como bit. El problema general
que origind el trabajo de Shannon era uno que a los lectores de este volumen ya

debe resultarles familiar: ;Cual es el mejor modo de codificar un mensaje para evitar
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el deterioro de la informacién durante la transmisién? Shannon concluyd que era
imposible definir una codificacién que impidiera en todos los casos la pérdida de
informacién; es decir, que esta filtima se deteriora de forma irremediable. Esta alec-
cionadora conclusién no detuvo los esfuerzos por definir estindares de codificacién
que si bien no pueden impedir dicho deterioro, aseguren al menos los maximos
niveles posibles de fiabilidad e integridad.

En una transmision digital de informacioén, el mensaje, una vez generado por
el emisor (que bien puede ser un agente no humano, es decir, una computadora u
otro dispositivo), se codifica en sistema binario y entra en un canal de comunica-
cidn, el cual estari integrado por los ordenadores de emisor y receptor y el canal
propiamente dicho, fisico {cable) o incorpéreo (ondas, luz...). El viaje por el canal es
el proceso mis delicado, puesto que el mensaje se puede ver sometido a toda clase
de interferencias: por cruzamiento de seiiales, por cambios de temperatura en los
soportes fisicos, bajadas de tensién que afectan a estos mismos soportes, etc. Estas
interferencias se denominan técnicamente ruidos.

Para minimizar el impacto de los ruidos no s6lo hay que proteger el canal, sino
que es preciso establecer metodologias de deteccidén y correccidén de los errores que
invariablemente se van a producir.

Una de esas metodologias es la redundancia. La redundancia consiste en repe-
tir, bajo determinados criterios, ciertas caracteristicas del mensaje. Mostraremos un
ejemplo que ayudari a entender el proceso. Supongamos un alfabeto tal que cada
palabra se construya con 4 bits, para un total de 16 palabras (24 =16), cada una de
ellas del tipo a,a,4,a,,siendo a,, a,, a,y 4, los valores de los bits de la palabra. Antes de
enviar un mensaje afiadimos a la palabra 3 caracteres adicionales ¢,c,¢,, de forma que
el mensaje codificado tal y como circula por el canal sera de la forma a,a,a,a,c,c,c,.
Los elementos c,c,c, seran los garantes de la seguridad del mensaje —se les denomina

cddigos de paridad—y se generan del siguiente modo:

Osia +a,+a, espar

1sia, +a,+a, esimpar

Osia +a,+a, espar

Isia, +a,+a, esmpar

Osia,+a,+a, espar

1sia,+a,+a, esimpar
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A un mensaje como 0111 se le asignaran los siguientes codigos de paridad:
Como 0+1+1=2 par, el digito ¢, =0
Como 0+1+1=2 par, el digito ¢, =0
Como 1+1+1=3 impar, el digito ¢, = 1.

En consecuencia, el mensaje 0111 se enviard en la forma 0111001. Para las 16

«palabras» siguientes resulta la tabla:

Mensaje original Mensaje enviado
0000 0000000
0001 0001011
0010 0010111
0100 0100101
1000 1000110
1100 1100011
1010 1010001
1001 1001101
0110 0110010
0101 0101110
0011 0011100
1110 1110100
1101 1101000
1011 1011010
0111 0111001
1111 1111111

GENIO SIN PREMIO

Claude Elwood Shannon (1916-2001) es una de las mayores figuras de
la ciencia del siglo xx. Ingeniero técnico por la Universidad de Michigan
y doctor por el Massachusetts Institute of Technology, trabajé como
matematico en los Laboratorios Bell realizando investigaciones en crip-
tografia y teoria de la comunicacion. Sus aportaciones a la teoria de la
informacion bastan para situarle en el pantedn de los méas grandes, pero

al estar su trabajo a caballo entre la matematica y la informdtica, no

recibié nunca el galardén mas codiciado por todo cientifico: el Nobel.
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Supongamos que al final del trayecto el sistema receptor recibe el mensaje 1010110.
Notese que esta combinacién de ceros y unos no se encuentra entre los mensajes posi-
bles y, por tanto, debe tratarse de un error de transmision. Para intentar corregir el error,
el sistema compara cada digito con el conjunto de digitos de posibles mensajes para
buscar la alternativa mas probable. Para ello examinard la cantidad de digitos distintos

para cada posicion de la palabra errénea, tal y como se muestra a continuacién.

Mensaje posible 0000000 0001011 0010111 0100101 1000110

Mensaje recibido 1010110 1010110 1010110 1010110 1010110
Numero de digitqs djstintos 4 5 5 5 1

en cada posicién

Mensaje posible 1100011 1010001 1001101 0110010 0101110

Mensaje recibido 1010110 1010110 1010110 1010110 1010110
Numero de digitos distintos

en cada posicién 4 3 4 3 4

Mensaje posible 0011100 | 1110100 | 1101000 | 1011010 [ 0111001 | 1111111

Mensaje recibido 1010110 | 1010110 | 1010110 | 1010110 | 1010110 | 1010110
Numero de digitos distintos

en cada posiciéon 3 ‘ 4 2 6 .

La palabra errénea (1010110) difiere en un solo digito de otra: 1000110. Como
la diferencia es muy escasa, el sistema ofrecera al receptor este segundo mensaje. El
principio es analogo al del corrector ortogrifico de un procesador de texto cuando
detecta un término que no consta en su diccionario interno y propone una serie
de alternativas proximas. Al nimero de posiciones en que un mensaje, entendido en
tanto que una secuencia de caracteres, difiere de otro se conoce como distancia entre
dos secuencias. Este mecanismo concreto de deteccidn y correccion de errores fue
propuesto por el norteamericano Richard W. Hamming (n. 1915), contemporaneo
de Shannon.

En informacién, como en cualquier otro ambito, una cosa es detectar los posibles
errores y otra muy distinta corregirlos. En codificaciones como la ejemplificada, si
s6lo hay un candidato de distancia minima el problema es trivial. Si se llama ¢ al
nimero minimo de «unos» que hay en las secuencias (exceptuando la secuencia

cuyos digitos son todos ceros) entonces se verifica que:
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: : y . p—1
Si t es impar, se podrin corregir — — errores.
. . . =2
Si t es par, se podran corregir — = errores.
Si sélo interesa detectar los errores, el nimero maximo que se podrd detectar
sera t—1.

En el idioma de 16 caracteres expuesto mas arriba, t= 3, de lo que se obtiene que

el dispositivo es capaz de detectar 3—1=2 errores y de corregir (3—1):2=1 error.

ENCUENTROS CRIPTOGRAFICOS EN LA TERCERA FASE

En 1997 se introdujo un protocolo para la transmision segura de informacién entre redes inaldm-
bricas denominado WEP (acrénimo del inglés Wired Equivalent Privacy, «Privacidad equiparable
a la transmisién por hilo»). Este protocolo incluye un algoritmo de encriptacién denominado
RC4, con dos tipos de claves de 5 y de 13 caracteres ASCII, respectivamente. Se trata, en conse-

cuencia, de claves de 40 o 104 bits o, alternativamente, de 10 o 26 caracteres hexadecimales:

5 letras alfanuméricas = 40 bits = 10 caracteres hexadecimales
13 letras alfanuméricas = 104 bits =26 caracteres hexadecimales

Las claves las proporciona el proveedor de la conexion, aunque el usuario suele poder cam-
biarlas. Antes de establecer la conexién, el ordenador solicita la clave. En la captura siguiente
se puede observar un mensaje de peticion de clave WEP donde se explicita su longitud en bits,

caracteres ASCIl y caracteres hexadecimales.

Configuracion inalambrica

En realidad, las claves reales son de mayor longitud. A partir de las que el usuario le proporciona,
el algoritmo RC4 genera una clave nueva de mas bits, que es la que se emplea para cifrar la
transmision. Este tipo de criptografia se denomina de llave publica y se explicaréd con mas de-
talle en el capitulo 5. Un usuario que quiera cambiar su clave haré bien en recordar que es mas
segura una clave de diez caracteres hexadecimales que otra de cinco caracteres alfanuméricos,
aunque su tamafio en bits sea el mismo. Aunque también es cierto que «jaime» es mas facil de

recordar que su equivalencia hexadecimal,«<6A61696D65».

87



DIALOGAR CON CEROS Y UNOS

Los «otros» codigos: los estandares
de la industria y el comercio

Aunque con menos glamour que los criptograficos o los binarios, y a menudo invi-
sibles a nuestros ojos a pesar de su ubicuidad, los cédigos estandarizados de bancos,
mayoristas y otros grandes sectores de la actividad econémica son uno de los pilares
sobre los que se sustenta la sociedad moderna. Para el caso de estos codigos, la prio-
ridad es asegurar la identificacién Gnica y correcta de los productos, ya sean éstos
cuentas bancarias, libros 0 manzanas.Vamos a examinar en detalle la naturaleza y el
funcionamiento de algunos de ellos y de los procesos mediante los cuales se cifran

y supervisan.

Las tarjetas de crédito

Las tarjetas de crédito y débito que ofrecen entidades bancarias y grandes superficies
se identifican esencialmente por los mismos grupos de digitos y por un mismo algo-
ritmo de cilculo y comprobacién, basado precisamente en nuestra «vieja amiga» la
aritmética modular. La mayoria de las tarjetas poseen 16 digitos cuyo valor puede ser
cualquiera entre 0 y 9, agrupados en grupos de 4 digitos para su mejor visualizacidn,

a los cuales denotaremos:
ABCD EFGH JKL MNOP

Cada grupo de digitos codifica una informacién u otra: los cuatro primeros
(A, B, C, D) corresponden al identificativo del banco o entidad que cede la tarjeta.
Cada banco tiene un ntimero diferente que puede variar segin el continente, y que
ademas esta relacionado con la marca de tarjeta. Por ejemplo, para el caso de VISA

y de algunos bancos destacados son las siguientes.

ABCD Entidad
4940 Citibank
4024 Bank of America
4128 Citibank (EE.UU.)
4302 HSBC

El quinto digito (E) corresponde al tipo de tarjeta e indica qué entidad financiera

gestiona esa tarjeta.
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Tipo ' Entidad
3 American Express
4,0,2 Visa
50 Master Card
6 Discover

Como se ve no es una norma rigida.

Los diez digitos siguientes (FGH IJKL MNO) identifican al usuario de forma
{inica. En esta identificacién no sblo se proporciona un nimero de serie a cada clien-
te, sino que este nimero se relaciona también con el limite de crédito del grupo al
que pertenece la tarjeta (clasica, oro, platino) y su fecha de caducidad.

Finalmente, se emplea un digito de control (P) que se relaciona con los anteriores
por el algoritmo de Luhn, llamado asi en honor del ingeniero que lo desarrolld, el
alemin Hans Peter Luhn.

El funcionamiento de este algoritmo para una tarjeta numerada con 16 digitos
€s como sigue:

1) Para cada digito de las posiciones impares, empezando por la izquierda, se
calcula un digito nuevo que es el que se tenia anteriormente multiplicado por
dos. Si el resultado de esta multiplicacién es mayor de 9 se suman las dos cifras
del nimero obtenido (0 hacemos la operacién equivalente de restarle 9). Por
ejemplo, si obtenemos 17 tomaremos 1+7=8 o bien 17-9=8.

2) A continuacidn, se suman los nGimeros asi calculados y los digitos situados en
las posiciones pares (incluido el de control).

3) Si el resultado es miltiplo de 10 (es decir, vale 0 en mddulo 10) la numeracién
de la tarjeta es correcta. Nétese que el digito de control es el que hace que la

suma total sea multiplo de 10.

CLUB DE COMIDAS

Una de las primeras tarjetas de crédito en adguirir un importante volumen de aceptacién fue
la del Diner's Club; literalmente «Club de Comidas». Su impulsor fue el norteamericano Frank
McNamara, .quien logr6 que varios restaurantes aceptaran el pago a crédito tras la entrega de
una tarjeta personalizada que McNarﬁara repartfa entre sus mejores clientes. De hecho, el uso
més habitual de las tarjetas de crédito en sus primeras décadas de existencia era el pago de

comidas y cenas por parte de los vendedores ambulantes.
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Por ejemplo, y para el caso de una tarjeta numerada del siguiente modo:
1234 5678 9012 3452,

por el algoritmo de Luhn:

1-.2=2

3-2=6

5:2=10=1+0=1

7-2=14=1+4=5 (obien 14-9=5)

9-2=18=1+8=9

1.2=2

3-2=6

5:2=10=1+0=1
2+6+1+5+9+2+6+1=32
2+4+6+8+0+2+4+2=28

32+28=60

El resultado es 60; mltiplo de 10. Por tanto el cédigo de la tarjeta es un cddigo
correcto.

Otro modo de implementar el algoritmo de Luhn es el que sigue. Un niimero de
tarjeta ABCD EFGH IJKL MNOP es correcto si el doble de la suma de los digitos
que ocupan un lugar impar més la suma de los digitos que ocupan un valor par mis
el nimero de digitos en posicién impar mayores de 4 -es mdltiplo de 10. Es decir,
2(A+C+E+G+I+K+M+0O)+(B+D+F+H+ J+L+N+P)+ ntmero de digi-

tos en posicién impar mayores que 4 =0 (mdd. 10).
Aplicando esta segunda versién del algoritmo al ejemplo anterior:

1234 5678 9012 3452

2:(14+34+54+7+9+1+34+5)+(2+4+6+8+0+2+4+2)+4 =
=100=0 (méd. 10).

De nuevo se constata que el nfimero es un nmero de tarjeta correcto. Hemos visto

que los codigos de las tarjetas de crédito siguen un patrén matematico muy estricto.
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 APLICATIVO EXCEL PARA EL CALCULODEL piGiTo DE CONTROL .
DE UNA TARJETA DE cméarro o o

fEl numero asociado a una tar;eta de crédlto consta de 15 dIgltOS més un cédvgo de contro%
: agrupados en cuatro seﬂes de cuatro j serie. £l digltc de contrci se caku{a - un el

DC

N°. Tarjeta 5521 [4572] [6162] [362 4]
digitos utilizados 521 4 57 2 6 16 2 362

digitos posicion par 2 4 7 6 6 3 2

Suma digitos posicién par 30
Namero de digitos de lugar par mayores que 4 3 )
Suma de las dos cantidades anteriores 33
Digitos posicion impar 5 1 5 2 1 2 6

Suma digitos posicién impar 22
Sumar los dos resultados anteriores més 1 56
Resto de dividir el resultado anterior por 10 6

EI D.C. es O si el resultado anterior es 0 en caso contrario es 10 menos el resultado anterior 4

:Serfa posible recuperar un digito perdido? Si, siempre que se trate de un ntimero de
tarjeta valido. Averigiiemos el valor de X en el niimero 4539 4512 03X8 7356.
Se empieza por multiplicar por 2 los niimeros de las posiciones impares (4-3-4-

1-0-X-7-5) y dejindolos con un solo digito.

4-2=8
3.2=6
4.2=8
1.2=2
0-2=0
X2=2X

7-2=14, 14-9=5
5-2=10, 10-9=1.

Sumamos los digitos de las posiciones pares y los nuevos de las posiciones im-

pares y se obtiene:

91



DIALOGAR CON CEROS Y UNOS
30+41+2X =71+2X
71+ 2X, que sabemos que debe ser miltiplo de 10.

Si el valor de X fuera mayor de 4 (e inferior a 10) tendriamos que 2X estarja
comprendido entre 10 y 18. El valor de 2X reducido a un solo digito es 2X -9,
con lo que la suma anterior seria 71+2X ~9.El tinico valor de X que hace de la
expresion miltiplo de 10 es 9. Si, por el contrario, X fuera inferior o igual a 4, se
oberva que no hay ningiin valor que verifique que 71+2X sea maltiplo de 10.

En consecuencia, el digito perdido es el 9y el niimero completo de la tarjeta de
crédito, 4539 4512 0398 7356.

Los codigos de barras

El primer sistema de cddigo de barras fue patentado el 7 de octubre de 1952 por los
norteamericanos Norman Woodland y Bernard Silver. Aunque el principio era el
mismo, su aspecto no: en lugar de las familiares barras, Woodland y Silver pensaron en
circulos concéntricos. El primer uso oficial de un c6digo de barras en un comercio
se dio en 1974, en un establecimiento de Troy, Ohio.

El cbddigo de barras moderno consiste en una serie de barras negras (que se codifican
en sistema binario como unos) y los espacios en blanco que quedan entre ellas (que lo
hacen como ceros), de diferentes anchos ambos, y que identifican articulos fisicos. Los
cbdigos suelen imprimirse en etiquetas y se leen mediante un dispositivo dptico. Este dis-
positivo, parecido a un esciner, mide la luz reflejada y deriva de ella la clave alfanumérica,

que a continuacién transmite a un ordenador. Existen numerosos estandar de c6digos de

11 0 1 0 0 1

Correspondencia entre el grosor de las barras y el del espacio que quede entre ellas
y los digitos binarios.
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barras, entre ellos: Code 128, Codigo 39, Codabar, EAN (aparecié en 1976 en versiones
de 8y 13 digitos) o UPC (c6digo universal de producto, usado principalmente en Es-
tados Unidos y disponible en versiones de 12 y 8 digitos). El codigo mas habitual es el
EAN en su version de 13 digitos, y es el que se examinara aqui. A pesar de esta variedad
de normas, el codigo de barras permite que todo producto pueda ser identificado en

cualquier parte del mundo, de manera 4gil y sin demasiado margen para el error.

Oct. 7, 1952 N. J. WOODLAND ET AL 2,612,994
CLASSIFYING AFPARATUS ANMD METHOD
Filad Oct. 20, 1549 3 Sheets-Sheet 1
FIG, |

R W GO R

FIG2 FIG3 FIG 4 FIG 5

INVENTORS !

MNORMAN LWOODLAND
, BERNARD SILVER
¥e.'BY THEIR ATTORNEYS

NOTE: LiNES AND 9 ARE LESS Aordert” .
REFEECHY a-

IVE THAN LINES 10. W

La patente del sistema de anillos concéntricos de Woodland y Silver
que prefigura los modernos codigos de barras.
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APLICATIVO EXCEL PARA EL CALCULO
DEL DIGITO DE CONTROL DE CODIGO EAN-13

Un cédigo de barras del tipo EAN-13 es un nimero formado por 12 digitos més un decimo-

tercero llamado cédigo de control.

Los 12 digitos se distribuyen en cuatro grupos:

Pais Empresa Producto DiC.

8 | 4 111131419 0O|l4|5]|1|2 6

Empresa Producto
314 140135 [9 112|592 2
Suma de los digitos de lugar impar 27
Suma de los digitos de lugar par y el resultado multiplicado por 3 51
Suma de los dos resultados anteriores 78
Resto de dividir por 10 el resultado anterior 8
El D.C es 0 0 10 menos el resultado anterior 2

Pais Empresa Producto D.C.
314 110]13]5]9 112151912 =R10
Suma de los digitos de lugar impar =CA+F4+HA+)4+M4+04
Suma de los digitos de lugar par y el resultado multiplicado por 3 =(D4+GA+HA+L4+N4+P4)*3
Suma de los dos resultados anteriores | I =R6+R7
Resto de dividir por 10 el resultado anterior =RESIDUO(R8;10)
ElD.C es 0 0 10 menos el resultado anteriorl =SI(R9=0;0;10-R9)
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El cédigo EAN-13

El término EAN procede de las siglas European Article Number («Namero Europeo
de Articulo») y su creacidén se remonta al afio 1976. En la actualidad constituye
uno de los estindares de mayor implantacién a lo largo y ancho del globo. Los
cddigos EAN constan, habitualmente, de 13 digitos representados mediante barras
negras y espacios blancos que, de manera conjunta, determinan un cédigo binario
de ficil lectura. E1 EAN-13 representa esos 13 digitos por medio de 30 barras. Los
digitos se encuentran distribuidos en tres partes: la primera, que consta de 2 0 3
nameros, indica el cédigo del pais; la segunda, que tiene 9 o 10 niimeros, identi-
fica la empresa y el producto; la tercera, de tan sélo un digito, actfia como cédigo
de control. Para un cédigo ABCDEFGHIJKLM estas partes se descomponen del

modo siguiente:

* Los dos primeros (AB) forman el codigo del pais de origen del producto. A
Espaiia le corresponde el cddigo 84, mientras que para Francia, por ejemplo,
es el 83.

* Los cinco siguientes (CDEFG) identifican a la empresa productora.

* Los otros cinco (HIJKL) indican el cédigo del producto que ha sido asignado
por la empresa.

* El dltimo (M) es el digito de control. Para calcularlo se tienen que sumar los
digitos situados en posicién impar, empezando por la izquierda y sin contar
el de control. Al valor resultante se le afiade tres veces la suma de los digitos
situados en las posiciones pares. El digito de control es el valor que hace
de la suma hallada anteriormente un multiplo de 10. Como puede verse, el

sistema de control recuerda enormemente al empleado para el caso de las

[

Verifiquemos si el codigo siguiente es correcto.

tarjetas de crédito.
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8413871003049

8+1+8+1+0+0+3(4+3+7+0+3+4)=18+3(21)=18+63=81.

El digito de control ;correcto? deberia ser 90—-81=09.
El modelo matemitico del algoritmo se fundamenta en aritmética modular

modulo 10, de la siguiente forma.
ABCDEFGHIJKLM, se llama N al valor de la expresion:
A+C+E+G+I+K+3(B+D+F+H+J+L)=N
y # al valor de N en médulo 10. El digito de control M viene determinado como
M=10-n.

En el ejemplo mostrado tenemos que 81=1 (mdd. 10), luego el digito de control
sera, efectivamente, 10—1=09.

El algoritmo anterior puede enunciarse de manera equivalente utilizando el
digito de control en los calculos. Puede verificarse asi la correccién del cédigo de
control sin calcularlo previamente, seglin el algoritmo siguiente.

A+C+E+G+I+K+3(B+D+F+H+ J+L)+M=0 (mdd. 10).

Por ejemplo, y para el codigo
5701263900544
5+0+24+3+0+5+3(7+1+6+9+0+4)+4=100.
100 =0 (mdd. 10).
El codigo es correcto.

A ttulo de curiosidad, vamos a intentar determinar el valor de un digito perdido

de un cédigo de barras. En concreto, el representado por X en el cdigo siguiente:
401332003X497
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Componemos los digitos segtin el algoritmo y llamamos X al digito que des-

CoOnocemaos.

441434+0+3+4(0+3+2+0+X+9)+7=64+3X =0 (mbd. 10).

En médulo 10 tenemos la igualdad
4+3X =0 (mdd. 10).
3X=-4+40=-4+10-1=6 (mdd. 10).
Notese que 3 tiene inverso ya que mad (3,10)=1.
Se observa que X debe ser 2. Luego el codigo correcto es

4013320032497.

: ‘LOS COD%GOS QR

En 1994 la empresa japonesa Denso—Wave de—

l sarrollé un sistema grafica de codiflcat»én para
:dentaftcar fas partes de los coches enunaca-
dena de montaje El ststema, Hamado QR porla
rapidez con la que pod;a ser leido por: mgemps e
,diseﬁadbs péra tal fin (el nombre QR corfespmde i ’
alas siglas delingiés quick ‘resboi:}zse, «respuiesta

B répida'»),’ acabé por extenderse més aﬂé delas

: fébncas de cochesy, a los pocos. anos fa mayoria =
’ de los teléfonos mévﬂes de Japén era capaz de:

leerla mformacsén contenida en €l al instante. Un Céd'go QR de la universidad laponesa
£IQR es un cédtgo de tipo matricial, formado S de Osaka de37 fllas

por un namero vanable de cuadrados de co!or L
bianco ¢ negm que, a su vez, se dtsponen en forma de un cuadrado de mayor tamano _Los

! cuadrados representan un vaior bmano 0o 1 y pOf tanto su funcnonarmento se Sem
ak de los cédlgos de barras aunque tos cédngos b1d1mens:onales de este tlpo en
chseno tlenen una mayor capac&dad de. aimacenamtento o
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Capitulo 5

Un secreto a voces:
la criptografia de llave ptblica

La criptografia no escapé a la irrupcién y posterior desarrollo de la computacién.
Emplear un ordenador para el cifrado de un mensaje es un proceso sustancialmente
idéntico al del cifrado sin él, con tres diferencias basicas. La primera es que un orde-
nador puede programarse para simular el trabajo de una maquina convencional de
cifrado de, por ejemplo, 1.000 rotores sin necesidad de construirla fisicamente. En
segundo lugar, un ordenador trabaja s6lo con nameros binarios y, por tanto, todo
cifrado se hara a ese nivel (aunque posteriormente la informacién numeérica se des- -
codifique de nuevo a texto). En tercer y Gltimo lugar, las computadoras poseen una
enorme velocidad de computo y cilculo.

En la década de los afios 70 se desarrollaron los primeros cifrados disefiados para
aprovechar el potencial de los ordenadores, como, por ejemplo, Lucifer, un cifrado
que dividia el texto en bloques de 64 bits y encriptaba parte de ellos mediante una
compleja sustitucién para luego reunirlos en un nuevo bloque. cifrado de bits e ir
repitiendo el proceso. El sistema necesitaba un ordenador con el programa de en-
criptado y una clave numérica para el emisor y el receptor. Una versién de 56 bits de
Lucifer lamada DES fue introducida en Estados Unidos en 1976 y,a fecha de 2009,
constituye todavia uno de los estindares de encriptacién de dicho pais.

La encriptacién sin duda sacé partido de la capacidad de computo de los orde-
nadores, pero, al igual que sus antecesores milenarios, seguian expuestos al peligro
de que un receptor no deseado se hiciera con las claves y, conocido el algoritmo
de encriptacidn, lograra descifrar ¢l mensaje. Esta debilidad bisica de todo sistema

«clasico» de criptografia es conocida como el problema-de la distribucién de la clave.

El problema de la distribucion de la clave

Desde que la comunidad criptografica acordé que la proteccidén de las claves, mas
que la del algoritmo, era el elemento fundamental que debia garantizarse para

asegurar la seguridad del criptosistema, la implantacién de cualquiera de estos
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tltimos debia enfrentarse al problema de cémo distribuir sus claves de forma
segura. En el menor de los casos ello ocasionaba auténticos problemas logisticos,
como por ejemplo a la hora de repartir los miles de libros de claves generados
por un ejército de grandes dimensiones, o el hacerlo a centros de comunicaciones
moviles que operan en circunstancias extremas como la tripulaciéon de los sub-
marinos o las unidades en el frente de batalla. No importa lo sofisticado que sea
un sistema de encriptacién «clisicor: todos ellos son vulnerables a la intercepcion

de sus claves respectivas.

El algoritmo de Diffie-Hellman

La nocién de un intercambio seguro de claves puede parecer una contradiccion: la
transmisién misma de la clave es de por si un mensaje, asi que también debe encrip-
tarse, y con una clave que debe haberse intercambiado previamente. Sin embargo,
si el intercambio se plantea como un proceso comunicativo en varias fases, puede
idearse una solucién al problema, al menos en el plano tedrico.

Supongamos que un emisor cualquiera llamado Jaime encripta un mensaje con
una clave propia y lo remite a un receptor, Pedro. Este encripta de nuevo el mensaje
cifrado con otra clave propia y lo devuelve al emisor. Jaime descifra el mensaje con
su clave y envia este nuevo mensaje, que ahora solo esta cifrado con la clave de Pedro,
que procede a descifrarlo. El milenario problema del intercambio seguro de claves
ha sido resuelto. ;Es asi en realidad? Pues no. De hecho, en todo algoritmo de

cifrado complejo el orden en que se aplique la clave es fundamental, y hemos visto

LOS HOMBRES DETRAS
DEL ALGORITMO

Bailey Whitfield Diffie (en la ilustracién) naci6 en
1944 en Estados Unidos. Matematico por el Massa-
chusetts Institute of Technology (MIT), desde 2002
es director de seguridad y vicepresidente de Sun
Microsystems, con sede en California. Por su parte,
Monte Hellman, ingeniero, nacié en 1945 y desem-

peié su carrera profesional en IBM y en el MIT, don-

de conoci6 a Diffie.
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que en nuestro ejemplo tebrico Jaime tiene que descifrar un mensaje ya cifrado con
otra clave. El resultado de invertir el orden de los cifrados resultaria un galimatias.
La teoria no nos sirve en este caso, pero ilumind el camino que se debia seguir. En
1976 dos jovenes cientificos estadounidenses, Whitfield Diffie y Monte Hellman,
dieron con un modo de que dos individuos intercambiaran mensajes cifrados sin
tener por ello que intercambiar clave alguna. Este método se sirve de la aritmética
modular, asi como de las propiedades de los nimeros primos de las operaciones que

los implican. La idea es la siguiente:

1) Jaime elige un niimero cualquiera, que mantiene secreto. Llamaremos a este
namero N .

2) Pedro elige otro niimero cualquiera, que también mantiene secreto. Llamare-
mos a este niimero N, .

3) A continuacion, tanto Jaime como Pedro aplican sobre sus respectivos niimeros
una funcidn del tipo f(x)=a* méd. p, siendo p un niimero primo conocido.

* Jaime obtiene de dicha operacién un nuevo nimero, N ,,que esta vez

Jjz2’
si envia a Pedro.

* Pedro obtiene de dicha operacién un nuevo nimero,N,,,que envia a

P2’
Jaime.

4) Jaime resuelve una ecuacién del tipo N :2” (méd. p), y obtiene como resultado
un nuevo niimero, C .-

5) Pedro resuelve una ecuacién del tipo NTZP‘ (mdéd. p), y obtiene como resultado

un nuevo nimero, C,.

Aunque parezca asombroso, C ;Y C, seran iguales.Y ya se tiene la clave. Noétese
que el Gnico momento en el que tanto Jaime como Pedro se han intercambiado
informacion ha sido al acordar la funcién f(x)=a* méd. p, yal enviarse N, yN,,,
que no son la clave y cuya eventual intercepcion, por tanto, no compromete la se-

guridad del criptosistema. La clave de este sistema tendra la forma general
a™iNet en médulo p.
Es también importante tener en cuenta que la funcién original tiene la particu-
laridad de no ser reversible, es decir, conociendo tanto la funcién como el resultado
de aplicarla a una variable x, resulta imposible (o muy dificil) obtener la variable x

original.
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A continuacién, y para «fijar ideas», repetiremos el proceso con funciones y nii-

meros concretos. La funcion escogida es, por ejemplo,
f(x)=7= (mdd. 11).

1) Jaime escoge un nimero, N 1o por ejemplo el 3,y calcula f(x)=7* (mdd. 11)
obteniendo f(3)=7?=2 (mbd. 11).

2) Pedro escoge un nimero N, por ejemplo el 6,y calcula f(x)=7* (mdd. 11)
obteniendo f(6)=7¢ =4 (mdd. 11).

3) Jaime envia a Pedro su resultado, 2, y Pedro hace lo propio con el suyo, 4.

4) Jaime calcula 43 =9 (méd. 11).

5) Pedro calcula 2¢ =9 (mdéd. 11).

Este valor, 9, serj la clave del sistema.

Jaime y Pedro han intercambiado tanto la funcién f(x) como los niimeros 2
y 4. ;Qué informacién real aportan ambos datos a un posible espia? Supongamos
que nuestro receptor inesperado conoce tanto la funcién como los niimeros. Su
problema es ahora resolver 7V =2 y 78 =4 en mé6dulo 11, siendo N, yN,los
nlmeros que tanto Jaime como Pedro mantienen en secreto. Si consigue averi-
guarlos, dispondra de la clave sélo con resolver a™"Vr: en médulo p. La solucién
a este problema, por cierto, se denomina en matematicas un logaritmo discreto. Por

ejemplo, en el caso

f(x)=3* (mébd. 17)

se observa que 3* =15 (méd 17) y, probando diferentes valores de x, se obtiene que
x =6 se verifica la relacién 3+ =15.

Los algoritmos de esta tipologia y el problema del logaritmo discreto no reci-
bieron especial atencion hasta el comienzo de la década de los afios 90,y ha sido en
estos ultimos afios cuando mas se han desarrollado. En este ejemplo, se dice que 6
es el logaritmo discreto de 15 en base 3 con méddulo 17.

La particularidad de este tipo de ecuaciones es, como se ha mencionado antes,
que son dificilmente reversibles (o también, que son asimétricas). Para valores de p
de mis de 300 cifras y de a de mis de 100, la solucién —y, por tanto, la ruptura de

la clave— se torna dificilisima.
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VIRUS Y «PUERTAS TRASERAS»

Hasta él maés seguro de los cifrados de clave pablica depende de que la clave privada se guarde
en secreto. En consecuencia, un virus que se instale en el sisterna-de un emisor, localice y
transmita esa clave privada echa al traste el criptosistema.

En 1998 se supo que Una.empresa suiza lider en la elaboracién y venta de productos cripto-
graficos habia incluido en ellos «puertas traseras» que detectaban las claves privadas de los
usuarios y las enviaban de vuelta a la empresa. Parte de esa informacion se entregé al gobierno
estadounidense, que a todos los efectos podia.de esta manera monitorizar las comunicaciones

entre los ordenadores infectados.

Este algoritmo es uno. de los pilares de la criptografia moderna. Diffie y Hellman
expusieron su idea en un Congreso Nacional de Informatica, durante un semina-
rio que sélo cabe calificar de histérico. El trabajo completo puede consultarse en
su totalidad en www.cs.berkeley.edu/~christos/ classics/diffiehellman.pdf, donde
aparece bajo el titulo de New Directions in Cryptography («Nuevas direcciones en
criptografia»).

El algoritmo de Diffie-Hellman demostré tedéricamente la posibilidad de crear
un método criptogrifico que no necesitara un intercambio de claves, pero, para-
débjicamente, contaba con la comunicacién publica de parte del proceso (el par de
nameros iniciales que sirven para determinar la clave).

Dicho de otro modo, se habia demostrado la viabilidad de un criptosistema
cuyos emisores y receptores no tenian que encontrarse para establecer las claves.
Pero todavia quedaban en pie ciertos inconvenientes: si Jaime desea enviar un
mensaje a Pedro mientras éste estd durmiendo, por ejemplo, debera esperar a que
el otro se despierte para llevar a cabo el proceso de generar la clave.

En el proceso de descubrir nuevos algoritmos de mayor eficacia, Diffie teorizé
acerca de un criptosistema en el cual la clave de cifrado fuera distinta de la de
descifrado y que, obviamente, una no pudiera derivarse nunca de la otra. En este
criptosistema tedrico, el emisor dispondria de dos claves: la de encriptacién y la
de desencriptacién. De las dos, harfa publica tan sélo la primera, para que todo
aquel que quisiera enviarle un mensaje pudiera encriptarlo. Una vez recibido
el mensaje, el emisor procederfa a descifrarlo con la clave de desencriptacién,
que, obviamente, habria permanecido secreta. Ahora bien, ;cémo se conseguia

implementar este sistema?
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Los primos acuden al rescate: el algoritmo RSA

En agosto de 1977 el conocido divulgador cientifico estadounidense Martin Gard-
ner publicé en su columna de recreaciones matematicas de la revista Scientific
American un articulo titulado «Un nuevo tipo de cifrado que costaria millones de
afios descifrar». Tras explicar detalladamente los fundamentos del sistema de clave
publica, hizo constar el mensaje cifrado asi como la clave pablica N empleada

para ello:

N=114.381.625.757.888.867.669.235.779.976.146.
612.010.218.296.721.242.362.562.561.842.935.706.935.245.733.
897.830.597.123.563.958.705.058.989.075.147.599.290.026.879.

543.541.

Gardner plante a sus lectores el reto de descifrar el mensaje a partir de la
informacién dada, e indicd como pista que la solucién requeriria de factorizar N
en sus componentés primos p y 4. Como remate, Gardner prometié un premio
de 100 doélares (cifra muy suculenta en la época) a quien fuera el primero en
responder correctamente. Todo aquel que deseara mas informacién acerca del
cifrado en cuestidn, escribid Gardner, podia enviar una peticién al respecto al
Laboratorio de Informatica del MIT a la atencién de sus creadores Ron Rivest,
Adi Shamir y Len Adelman.

La respuesta correcta no se recibié hasta 17 afios mis tarde, y para hallarla se
necesitd de la colaboracion de mas de 600 personas. Las claves resultaron ser p =32.
769.132.993.266.709.549.961.988.190.834.461.413.177.642.967.992.
942.539.798.288.533 y ¢ =3.490.529.510.847.650.949.147.849.619.903.898.
133.417.764.638.493.387.843.990.820.577, y el mensaje cifrado, «the magic words
are squeamish ossifrage» («las palabras magicas son un quebrantahuesos impresio-
nable»).

El algoritmo presentado por Gardner se conoce como RSA, acrénimo de los
apellidos Rivest, Shamir y Adelman. Se trata de la primera implementacién prictica
del modelo de clave pliblica planteado por Diffie y se emplea asiduamente hoy
en dia. La seguridad que ofrece es extrema por cuanto el proceso de descifrado
es increiblemente laborioso aunque, como se veri mas adelante, no imposible.
A continuacidn se ofrecen los fundamentos del sistema de manera basica, sin entrar

€n excesivos tecnicismos.
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El algoritmo RSA, en detalle

El algoritmo RSA se fundamenta en ciertas propiedades de los nimeros primos,
que los lectores interesados podrin consultar en los anexos del presente volumen.

Aqui nos limitaremos a exponer las asunciones basicas que lo fundamentan.

* El conjunto de nlimeros menores que 7 que son asimismo primos con n se
denomina funcién de Euler y se expresa como @(n).

* Sin=pgsiendo p y q dos niimeros primos, entonces @(n)=(p—1)(q—1).

* Por el «pequefio teorema de Fermaty, se sabe que si p es un niimero primo y
a es un entero coprimo con p" (es decir, si med(a,p)=1) entonces se cumple
la ecuacién a1 =1 (mod. p).

* Por el teorma de Euler, si mal(n,a)=1, entonces a®™ =1 (mod.1).

Tal y como se ha mencionado, el sistema se denomina de clave publica por el
hecho de que la clave de encriptacién se pone en conocimiento de los emisores
interesados en enviar mensajes. Cada receptor posee una clave pablica propia. Se
parte de la base de que los mensajes se transmitiran traducidos a nimeros, ya sea
mediante un cb6digo ASCII o de cualquier otro modo que se desee.

En primer lugar, Jaime genera un valor # como producto de dos nimeros
primos p y q(n=p-q)y se escoge un valor e de manera que el mcd (@(n), e)=1.
Recordemos que @(n)=(p—1)(9—1). Los datos que se hacen pablicos son el valor
de n y el valor de e (en ninguna circunstancia proporcionaremos los valores p y
q). El par (n,e) es la clave publica del sistema, y los valores p y ¢ se conocen como
niimeros RSA. En paralelo, Jaime calcula el Ginico valor d en mddulo @(n) que
verifica d-e=1, es decir, el inverso de e en mddulo @(n). Se sabe que este inverso
existe porque mad (@(n), e)=1. Este valor d es la clave privada del sistema. Por su
parte, Pedro emplea la clave publica (n,¢) para encriptar el mensaje m mediante
la funcién M =m* (mébd. n). Recibido el mensaje encriptado M, Jaime realiza la
operacién M? =(m) (mdd. n), Esta expresion equivale a M4 =(m?)! =m (méd. n),
lo que demuestra que el mensaje puede descifrarse.

Vamos ahora a aplicar el procedimiento expuesto con valores numeéricos concretos.
* Sea p=3yq=11,se tiene que n=33. ¢(33)=(3—1)-(11-1)=20. Jaime escoge
e de manera que no tenga divisores comunes con 20, por ¢jemplo e=7.La

clave ptblica de Jaime es (33,7).
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* Entre tanto, Jaime ha calculado una clave privada d que sera el inverso de 7
modulo 20, es decir, 7-3=1 (mbd. 20}, y con ellod =3.
* Pedro se hace con la clave pihblica y desea enviarnos el mensaje «9», 0 sea,m=9.

Para cifrarlo hace uso de la clave phblica de Jaime y resuelve:
97 =4.782.969 =15 (mdd. 33).

El mensaje cifrado es «15». Pedro nos envia el mensaje.

Jaime recibe el mensaje «M=15»,y lo descifra operando:
152 =3.375=9 (mdd. 33).
El mensaje ha sido descifrado correctamente.

A medida que se escogen primos p, g de mayor tamafio, la dificultad de imple-
mentar el algoritmo RSA aumenta, hasta el punto que se hace necesario el uso del
ordenador para el cilculo de las congruencias. Por ejemplo,sean p=23yg=17,se
tiene que n=2391. La clave pGblica resultante para e=3 es (391,3). En consecuen-

cia, d =235. Para un mensaje llano como «34», la operacién de descifrado es:
20475 = 34 (méd. 391).

Obsérvese el grado de la potencia y piénsese en la gigantesca capacidad de célculo

necesaria para hallar la congruencia.

¢Por qué deberiamos confiar en el algoritmo RSA?

Un eventual espia conoce los valores de n y de e por el hecho de que son
phblicos. Para descifrar el mensaje necesita, ademas, del valor de d, la clave
privada. Como se ha mostrado en el ejemplo anterior, el valor d se genera a
partir de n y de e. ;D6nde radica la seguridad? Recordemos que para cons-
truir d es preciso conocer @(n)=(p—1)(¢—1), en particular, p y q. Para ello
«basta» con descomponer # como producto de dos nimeros primos p y q.
El problema para el espia es que factorizar un nimero grande como producto de
dos nimeros primos estriba en un proceso lento y laborioso. Si # es lo suficien-

temente «grande» (del orden de mas de 100 digitos), no hay manera conocida de
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encontrar p y q en un periodo de tiempo razonable. En la actualidad, los primos
empleados en el cifrado de mensajes de mayor confidencialidad superan los 200

digitos.

Una privacidad razonable

El algoritmo RSA consume mucho tiempo de computacién y ordenadores de gran
capacidad. Hasta los afios 80 sdlo los gobiernos, el ejército y las grandes empresas
tenian ordenadores suficientemente potentes para trabajar con RSA y, en conse-
cuencia, disfrutaban de un monopolio de facto sobre la encriptacién de miximo
nivel. En el verano de 1991 Phil Zimmermann, fisico estadounidense y activista
en pro de la privacidad, ofrecié de forma gratuita el sistema PGP (siglas del inglés
Presty Good Privacy, «Privacidad razonable»), un algoritmo de encriptacién capaz
de funcionar en ordenadores domésticos. El PGP emplea la codificacién simétrica
clasica —factor que le confiere mayor rapidez— pero cifra las claves con un encriptado
asimétrico RSA.

Zimmermann explicé las razones de su medida en una carta abierta que merece
ser citada, al menos parcialmente, por la relevancia de sus reflexiones en el contexto

del mundo que nos rodea:

«Es personal. Es privado.Y sélo a ti te importa. Puedes estar organizando
una campafia electoral, hablando de tus impuestos, o teniendo una aventura.
O puede que estés haciendo algo que piensas que no deberia ser ilegal,
pero lo es. Por todo esto, no quieres que tu correo electrénico privado o
tus documentos confidenciales sean leidos por nadie mis. No hay nada de
malo en mantener tu privacidad. La privacidad es uno de los derechos que
establece la Constitucion [de Estados Unidos] (...) Nos movemos hacia
un futuro en el que la nacién [Estados Unidos) sera atravesada por redes
de datos compuestas por cable de fibra 6ptica de alta capacidad, uniendo
conjuntamente todos nuestros, cada vez mas, omnipresentes ordenadores
personales. El correo electronico serd lo normal, no la novedad como lo es
hoy en dia. El gobierno protegera nuestros correos electrénicos con proto-
colos de encriptacién designados por él mismo. Probablemente la mayoria
de la gente esté de acuerdo con esto. Pero quizis algunos preferirin sus
propias medidas de proteccion. (...) Sila privacidad esta fuera de la ley, solo

los que estan fuera de la ley tendrin privacidad. Las agencias de inteligencia
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SEGURIDAD PARA TODOS

Phil Zimmermann, nacido en 1954, es un fisico e in-
formético estadounidense que ha protagonizado una
lucha politica en pro de la extensién de la criptografia
moderna al ambito privado. Ademds del sistema PGP, en
2006 cre6 Zfone, un programa de comunicacién por voz

por Internet y es presidente de la Open PGP Alliance, un

lobby a favor del software de codigo abierto.

tienen acceso a una buena tecnologia criptografica. Asi como los grandes
traficantes de armas y de drogas. También los contratistas de defensa, las
companias petroliferas y otras corporaciones gigantes. Pero la mayoria de la
gente corriente, y de las organizaciones politicas de la oposicion, no tenian
acceso a tecnologia criptografica militar de clave publica. Hasta ahora.
PGP permite a la gente tener su privacidad en sus propias manos. Hay una

creciente necesidad social de privacidad. Por eso lo escribi.»

De las reflexiones de Zimmerman se desprende que el precio a pagar por vivir en
la era de la informacion es ver amenazadas nuestras tradicionales nociones de privaci-
dad. En consecuencia, una adecuada comprension de los mecanismos de codificacion
y encriptacion que nos rodean no sélo nos hace mas sabios, sino que pueden acabar
resultando de enorme utilidad a la hora de proteger un bien tan preciado.

El uso de PGP se ha ido extendiendo desde su creacién y que constituye la mas

importante herramienta criptografica privada disponible a principios del siglo xxI.

Autenticacion de mensajes y claves

Los diferentes sistemas de encriptacion de clave publica —o mixtos de clave publica
y privada, como el PGP— aseguran un alto grado de confidencialidad en la transmi-
sion de informacion. Sin embargo, la seguridad de un sistema de comunicaciones
complejo como Internet no reside tnicamente en la confidencialidad.

Con anterioridad a la llegada de las modernas tecnologias de la comunicacion, la
gran mayoria de los mensajes procedian de fuentes conocidas, tales como la familia,

los amigos o un pufiado de relaciones profesionales. Hoy en dia, sin embargo, cada
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individuo se ve sometido a un auténtico alud de comunicaciones procedente de una
mirfada de fuentes. La autenticidad de estas comunicaciones es muy a menudo impo-
sible de determinar, con todos los problemas que se derivan de ello. ;Como evitar, por
ejemplo, que alguien falsifique 1a direccién de origen de un correo electrénico?
Los propios Diffie y Hellman propusieron un modo muy ingenioso de emplear
la encriptacién de clave piiblica para acreditar el origen de un mensaje. En un crip-
tosistema de este tipo, el emisor cifta el mensaje con la clave ptiblica del receptor,
quien a continuacién emplea su propia clave privada para descifrar aquél. Diffie y
Hellman se percataron de que el algoritmo RSA y otros similares exhibia una inte-
resante simetria: la clave privada podia emplearse también para cifrar un mensaje, y
la ptblica, para descifrarlo. Esta operacién no provee de seguridad alguna —la clave
piiblica est al alcance de todos—, pero si asegura al receptor que el mensaje proviene
de un emisor en concreto: el propietario de la clave privada. Para autenticar al emisor
de un mensaje es suficiente, en teoria, con que al proceso de encriptacion normal

se le afiada otro del modo siguiente:

1) El emisor encripta un mensaje con la clave piblica del receptor. Este primer
paso asegura la confidencialidad.

2) El emisor encripta de nuevo el mensaje, esta vez con su clave privada. De este
modo, el mensaje queda autenticado o firmado.

3) El receptor utiliza la clave pablica del emisor para deshacer la encriptacién
del paso 2. El origen del mensaje queda asi verificado.

4) El receptor emplea ahora su clave privada para deshacer la encriptacion del

paso 1.

Las funciones hash

Uno de los problemas de este esquema tedrico es que la encriptacién de clave
publica requiere una capacidad de computacién considerable, y repetir el proceso
con el fin de firmar y verificar los mensajes resultaria muy costoso. Es por ello que,
a la prictica, la firma de un mensaje se lleva a cabo mediante recursos matematicos
conocidos como funciones o algoritmos hash. Estos algoritmos generan, a partir del
mensaje original, una cadena sencilla de bits (de ordinario, 160) lamada hash, y
tienen la interesante propiedad de hacerlo de forma que la probabilidad de que a
distintos mensajes se les asocie un mismo hask sea practicamente nula. Asimismo,

es practicamente imposible deshacer el proceso y obtener el mensaje original a
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partir de su hash. El hash de un mensaje cualquiera lo encripta el emisor con su
clave privada y se envia junto con el mensaje cifrado de manera convencional.
El receptor desencripta el mensaje que contiene el hash con la clave phiblica del
emisor. A continuacion, y dado que conoce la funcién hash empleada por aquél,
aplica sobre el mensaje dicha funcién y coteja ambos hash. Si coinciden, la identi-
dad del emisor queda verificada, y ademis estd seguro de que nadie ha manipulado

el mensaje original.

Funcion
Mensaje  hash

DKJD 1242 AACB 788B 761A
ROJO > | 696C 24D9 7009 CA99 2D17

EL COLOR ROJO

ES CORRESPONDIENTE 0896 56BB ZC7D CBE2 823C
A LA FRECUENCIA MAS BAJA ADD7 8CD1 9AB2 JJ6] 8ABC
EL COLOR ROJO -

ES CORRESPNODIENTE FCD3 7FDB D588 4C75 4BF4

A LA FRECUENCIA MAS BAJA 1799 7D88 ACDE 92B9 6A6C

EL COIIS\% %OJOD TTE D401 COA9 7D9A 46AF FB45
S CORRESPONDIE — | 76B1 79A9 ODA4 AEFE 4819

A LA FRECUENCIA MAS BAJA

Pequenisimos cambios en el contenido del mensaje genera <hashes» totalmente distintos.
De este modo, el receptor puede estar seqguro de que el texto no ha sido manipulado.

Los certificados de clave publica

Sin embargo, el problema mis importante al que se enfrenta un criptosistema
de clave publica reside no en la autenticacién de los mensajes, sino en la de las
claves pablicas mismas.;Cémo saben emisor y receptor que las claves pablicas
del otro son, en efecto, las correctas? Supongamos que un espia engafia al emisor
dandole su propia clave piblica, haciéndole creer que se trata de la del receptor.
Si el espia logra interceptar un mensaje puede emplear ahora su clave privada
para desencriptarlo. Para evitar ser detectado, el espia emplea la clave pablica
del receptor para encriptar nuevamente el mensaje y enviarlo a su destinatario

original.
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Es por ello que existen instituciones, tanto ptblicas como privadas, dedicadas
a la certificacién independiente de claves piablicas. Un certificado de este tipo
contiene, aparte de la clave correspondiente, informacién sobre el receptor y
una fecha de caducidad. Los detentores de este tipo de claves hacen pablicos sus
certificados a las partes, que pueden ahora emplearlas e intercambiarlas con un

cierto grado de seguridad.

ESTEGANOGRAFIA DIGITAL

Aungue resulte’ en aparlencia paradéjico, el desarrollo de las nuevas tecnologfas ha gene-
rado un auténtico revival de la esteganograffa. Un-archivo convencional de audio consiste
en fragmentos de 16 bits reproducidosa una ratio de 44,100'por‘ segundo: Resulta muy
sencillo emplear alguno de esos bits para transmitir un mensaje:secreto sin que uy oyente
perciba diferencia actstica alguna. Otro tipo de archivos que también permiite este ingenioso .

sistemna de transmision son los de imagen.

Un efemplo de esteganografia digital. e/ numero pi hasta su cuarto decimal esta escondido
en-un pequeio fragmerito de la imagen. A la izquierda, la foto, aparentemente normal,
y @ la derecha, los pixeles de un fragmento que esconden la ciffa 3,1415.
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Pero ;es seguro comprar en Internet?

La mayorja de espias o hackers tienen poco interés en los mensajes que la gente
ordinaria se intercambia, con una notable excepcién: el namero de sus tarjetas
de crédito. El criptosistema que rige la transmisién de tan delicado fragmento de
informacién (o «capa», en la jerga informitica) se conoce como TLS (del inglés
Transport Layer Security, o «Seguro de transporte de capa») y fue desarrollado por
la empresa de software Netscape en 1994 y adoptado como estindar dos afios
después.

El protocolo TLS combina clave piblica y simétrica en un proceso bastante
complejo que se ofrece aqui de forma resumida. En primer lugar, el navegador
de Internet del comprador comprueba que el vendedor online dispone de un
certificado de clave piblica valido. Si es el caso, emplea esta clave phblica para
encriptar una segunda clave, esta vez simétrica, que remite al vendedor. Este emplea
su clave privada para desencriptar el mensaje y hacerse con la clave simétrica, que
serd la empleada para cifrar todo el proceso de intercambio de informacién. En
consecuencia, para hacerse con el namero de tarjeta de crédito en una transaccidén

online cualquiera, un espia deber penetrar no uno, sino dos criptosistemas.
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Capitulo 6

Un futuro cuantico

Segtin palabras de Phil Zimmermann, citadas en Los cédigos secretos del divulgador
Simon Singh, «en la criptografia moderna es posible crear cifras que estin realmente
fuera del alcance de todas las formas conocidas de criptoanalisis». Como ya se ha
comentado, tratar de romper por fuerza bruta los algoritmos de encriptacién como
RSA o DES e incluso sistemas mixtos como el PGP esta mis alld de la capacidad
de computo del més ripido de los ordenadores actuales. ;Cabe pensar en algin tipo
de atajo matematico que permita a los espias del futuro reducir la complejidad del
criptoanalisis? Aunque esta posibilidad no puede descartarse, nadie la considera de-
masiado probable. ; Tendrd Zimmermann razén? ;Se ha resuelto, por fin, el conflicto

milenario entre criptdgrafos y criptoanalistas?

La computacioén cuantica

La respuesta es que «no exactamente». En las tltimas décadas del siglo pasado, la
computacion cudntica, una nueva y revolucionaria forma de disefiar y operar con or-
denadores, todavia circunscrita al Ambito tedrico, amenaza con aumentar hasta tal
punto la potencia de cilculo de las miquinas que descifrar por prueba y error los
algoritmos actuales de encriptacién se convertiria en un juego de nifios.

Esta revolucién tecnoldgica se apoya en la mecdnica cudntica, el edificio tebrico
levantado a principios del siglo pasado por cientificos como el danés Niels Bohr
(1885-1962), los alemanes Max Planck (1858-1947) y Werner Heisenberg (1901-
1976), y el austriaco Erwin Schrodinger (1887-1961), entre otros. La visién del
universo que postula la mecdnica cudntica resulta tan profundamente contraintui-
tiva que Albert Einstein se vio impelido a alzar su voz en contra de ella con una
frase que se ha hecho célebre: «Dios no juega a los dados». A pesar de los reparos
de Einstein, la mecanica cuantica es una teoria fisica que ha sido puesta a prueba
con éxito en infinidad de ocasiones y cuya validez estd fuera de toda duda: la
comunidad cientifica en pleno asume que, en el dmbito macroscopico —es decir,
el universo de las estrellas, las casas— nuestro entorno sigue las reglas de la fisica

clasica tradicional, pero en el microscopico —el reino de las particulas subatdémicas
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como los quarks, los fotones, los electrones, etc.— quien manda es la mecanica
cuantica y sus asombrosas paradojas. Sin las herramientas de esta teoria no habrian
reactores nucleares ni lectores laser; no habria manera de explicar ni el brillo del

Sol ni el funcionamiento del ADN.

Niels Bohr (a la izquierda) junto a Max Planck, padres de la fisica cuantica,
en una fotografia realizada en 1930.

El gato que no estaba ni vivo ni muerto

En un seminario de fisica cuantica celebrado en 1958, Bohr lleg6 a opinar sobre la
propuesta de uno de los ponentes del modo siguiente: «Todos estamos de acuerdo
en que su teoria es de locos. Lo que nos mantiene divididos al respecto es si es
lo bastante de locos como para que pueda ser verdadera». ;Cuan «de locos» es, en
realidad, la mecanica cuantica? Consideremos, por ejemplo, el concepto de super-
posicion de estados. Se dice que una particula presenta una superposicion de estados
cuando ocupa, a la vez, mas de una posicion, o posee, simultaneamente, cantidades

distintas de energia. Cuando un observador mide alguna de estas variables, y no
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antes, la particula decide, de un modo misterioso, adoptar una posicién u otra o
poseer una cantidad de energia u otra. El propio Schrodinger ide6 un experimento
imaginario, el del «gato de Schrodinger», que ilustra esta nocién en apariencia
extravagante. Imaginese un felino del tipo mencionado depositado en una caja
sellada y opaca. En el interior de la caja se coloca un recipiente de gas venenoso
conectado por un dispositivo a una particula radiactiva de modo que, si ésta se
desintegra, el gas escapa del recipiente y el gato muere envenenado. La particula
en cuestion tiene un 50% de probabilidades de desintegrarse durante un periodo
de tiempo determinado. La totalidad del sistema, al depender del comportamiento

de una tnica particula, estd sometido a las leyes de la fisica cuantica.

El gato de Schrédinger es un experimento imaginario que ilustra con gran claridad
el concepto fisico de superposicion de estados.

Supéngase ahora que ya se ha cumplido dicho periodo de tiempo. La pregunta
es: ;Estd el gato vivo o muerto? O, en la jerga de la mecanica cuantica, jcudl es el
estado del sistema caja-gato-mecanismo? Pues bien, la respuesta a la pregunta es que,
hasta que un observador no abra la caja y «mida» el valor del sistema, la particula
no «decidira» si se ha desintegrado o no vy, por tanto, el sistema se encuentra en una
superposicion de estados: el gato no esta, estrictamente, ni vivo ni muerto, sino las
dos cosas a la vez.

Para todos aquellos que consideren la superposicién de estados como una
hipotesis dificil de creer, es de rigor hacer constar interpretaciones alternativas que
sostienen algunos fisicos respetados, como por ejemplo la conocida como interpre-

tacién de los mundos posibles. Dicha interpretacion alternativa a la superposicién de
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estados sostiene que esta Gltima se trata de una tesis insostenible y que lo que
ocurre en realidad es que, para cada uno de los posibles estados en que se encuen-
tra una particula, es decir, posicion, cantidad de energia, etc., existe un universo
alternativo donde la particula adopta un estado u otro. Es decir, que en un univer-
so el gato de la caja estd vivo v, en el otro, muerto. Cuando el observador abre la
caja y comprueba que nuestro felino estd en efecto vivo, lo estd haciendo como
parte integrante de sélo uno de los universos posibles. En otro universo paralelo
—y completo, con sus estrellas, planetas, estaciones de metro y demas—, ese mismo
observador mira dentro de la caja y, comprueba, imaginamos que con cierto pesar,
que el gato ha muerto envenenado. Los partidarios de la interpretacién de los
mundos posibles todavia no han aclarado de qué modo estos universos interac-
cionan entre si. Sea como fuere, queremos insistir de nuevo en que lo que acaso
estd en cuestién es la interpretacién de porqué la realidad fisica microscépica se
comporta de ese modo, no el comportamiento en si, ratificado en numerosos

y concluyentes experimentos.

Del bit al qubit

¢Cuil es, sin embargo, la relacién entre la superposicion de estados de las particulas
y la computacién (y no digamos la criptografia)? Hasta 1984 a nadie se le hubiera
ocurrido siquiera plantear una relacién entre ambos campos. Por esas fechas, el fisico
britdnico David Deutsch empezd a barajar una idea revolucionaria: ;Cémo serfan
los ordenadores que, en lugar de plegarse a las leyes de la fisica clasica, obedecieran
a las de la mecanica cuintica? ;De qué modo podria la computacién sacar partido
de la superposicién de estados de las particulas?

Recuérdese que los ordenadores convencionales manejan unidades minimas
de informacién denominadas bits, capaces de tomar dos valores opuestos: cero
o uno. Un ordenador cuintico, en cambio, podria tomar como unidad minima
de informacién una particula que presente dos estados posibles; por ejemplo, el
espin de un electrén, que sblo puede estar en dos posiciones, «arriba» o «abajo».
Esta particula tendria la fantistica propiedad de representar el valor cero (espin
«abajo»), el uno (espin «arriba»), y la superposicién de estados espin «arribar-espin
«abajo», es decir, podria representar los dos valores simultineamente. A esta nueva
unidad de informacién se la denomina qubit, acrénimo de quantum bit (en inglés,
«bit cuintico»), y su manipulacién abre las puertas a2 un mundo insospechado de

ordenadores ultrapotentes.
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Un ordenador convencional lleva a cabo sus calculos secuencialmente. Tomemos
como ejemplo la informacién numeérica contenida en 32 bits. Con este niumero de
bits pueden codificarse los nimeros del 1 hasta el 4.292.967.296. Si un ordenador
convencional tuviera que encontrar un nmero concreto incluido en dicho conjunto,
tendria que hacerlo bit por bit. Sin embargo, un ordenador cuintico podria llevar a
cabo la tarea de un modo infinitamente mis rapido. Si tomamos 32 electrones, los
disponemos en una «caja opaca» y a continuacion los hacemos entrar en una super-
posicién de estados (por ejemplo, por medio de un impulso eléctrico lo bastante
fuerte como para hacer cambiar el espin del electrén de «arriba» a «abajo»), estos 32
electrones —los qubits de nuestro ordenador cuintico- estarian representando todas
las combinaciones posibles de espin «arriba» (uno) y espin «abajo» (cero) de manera
simultdnea. De este modo, la bisqueda del ntimero deseado se haria de una sola vez
sobre todos y cada una de las opciones posibles. Si aumentamos la cantidad de qubits
a, por ejemplo, 250, la cantidad de operaciones simultineas que podrian llevarse a
cabo serian nada menos que 107, algo mis que el nimero de dtomos que contiene
nuestro universo.

Los trabajos de Deutsch probaron que los ordenadores cuinticos eran una
posibilidad teérica. Que alglin dia sean también una realidad prictica es el ob-
jetivo de instituciones y grupos de investigadores de todo el mundo, los cuales,
sin embargo, todavia no han sido capaces de superar las dificultades técnicas de
construir un ordenador cuintico viable. Algunos expertos consideran que todavia
se tardaran entre 15 y 25 afios en lograrlo; otros, sin embargo, dudan de que sea

incluso posible.

L UN GRAN HERMANO PARA EL StGLO XXI

Las mnsecuenc:as de la censtruccmn de un ordenadar cuézmco mahle no so&o se festrmgman :

;al despiome dela cnpmgraﬁa tal y como Ia conocemos }'amana potenua de céicuio puesta al
semcao de cualqu;er mterés ya sea pubhco o pnvado decantaria Ia bakanza dei poder mundial '
" dellado de qulen lo p@seyera 1a lucha por serel pnmer paisen desarroltar una tecnologla seme-.

jante podna muy bien acabar emuia’ carreras de armamentas del pasado rec;ente No
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ADIOS, DES, ADIOS

* Dos afios después de que Shor demostrara que un ordenador cudntico podria demoler el cifrado
RSA, otro-estadounidense, Lov Grover, hizo lo propio con otro puntal de la criptografia moderna,
el algoritmo DES. Grover disen6.un-programa gue permite a un ordenador cuantico encontrar el
valor numérico correcto dé una lista de valores posibles én un'ﬁémpo quees la raiz cuadrada del
qué necesitarfa un-ordenador convencional. Otro algoritmo de uso comtn gue se véria afectado

por-esta innovacion s el RC5, el estandar empleado por-los navegadores de Microsoft. -

¢El fin de la criptografia?

La computacion culntica traeria consigo el derrumbe de la criptografia tal y como la
conocemos. Tomemos como ejemplo a la estrella de los algoritmos modernos de en-
criptacién, el RSA. Como se recordari, cualquiera que intente romper una clave RSA
por fuerza bruta necesitara factorizar con éxito el producto de dos nmeros primos de
enorme tamafio. Esta operacidn es extraordinariamente laboriosa y no se ha encontrado
todavia ninglin tipo de atajo matematico para abordarla con mayor facilidad. ;Podria
un ordenador culntico afrontar el reto de factorizar un ntimero primo del tamafio de
los que manejan las claves RSA? La respuesta, afirmativa, la dio el informatico estado-
unidense Peter Shor en 1994. Shor disend un algoritmo, susceptible de ser ejecutado
por un ordenador culntico, capaz de descomponer niimeros enormes en un tiempo
infinitamente menor que el del ordenador convencional mas potente.

Si finalmente se construyera este asombroso artilugio, el algoritmo de Shor
demoleria, pieza a pieza, el poderoso edificio criptografico construido alrededor de
RSA vy, de la noche a la mafiana, las comunicaciones mas delicadas del planeta se
verian expuestas a la luz del dia. El resto de criptosistemas contemporaneos seguirian
un mismo camino. Parafraseando a Mark Twain, se dirfa que el anuncio de la muerte

del criptoanalisis habia sido «un tanto prematura».

Lo que la mecanica cuantica quita,
la mecanica cuantica lo da

Uno de los pilares de la mecanica cuantica es el denominado principio de indetermi-
nacién, enunciado por Werner Heisenberg en 1927. Aunque su formulacién exacta

es muy técnica, su propio creador se atrevid a resumirlo del modo siguiente: «Por
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principio, no podemos conocer el presente en todos sus detalles». Mas en concreto,
resulta imposible determinar con precisién ciertas propiedades complementarias
de una particula en un momento cualquiera. Tomemos, por ejemplo, el caso de
las particulas luminicas o fotones. Una de sus caracteristicas fundamentales es la
polarizacién, un término técnico que se refiere a la oscilacién o vibracién de un
campo eléctrico. [Aunque los fotones vibran en todas direcciones, a efectos de esta
breve exposicién asumiremos que lo hace en cuatro: vertical @), horizontal (<),
diagonal izquierdo () y diagonal derecho (,").] Pues bien, el principio de Hei-
senberg afirma que la tinica forma de averiguar algo acerca de la polarizaci6én de
un fotdn cualquiera es haciéndolo pasar por un filtro o «rendija», que a su vez es
del tipo horizontal, vertical, diagonal izquierdo o diagonal derecho. Los fotones
polarizados horizontalmente atravesarin intactos un filtro vertical, mientras que
los polarizados de forma vertical rebotaran. En cuanto a los fotones polarizados
diagonalmente, la mitad de ellos atravesari el filtro, con su polarizacién cambiada

a horizontal, y la otra mitad rebotara, fotalmente al azar. En consecuencia, una vez

emitido un fotdn no es posible saber con certeza cuil era la polarizacion original.

Si se hace pasar una serie de fotones de distinta polarizacién por un filtro horizontal
se observa que la mitad de los orientados diagonalmente atravesaran el filtro
con la polarizacién cambiada a horizontal.

+Qué relacidn existe entre la polarizacion de los fotones y la criptografia? Mucha,
como veremos a continuacion. Para empezar, asumamos el papel de un investigador
que desea saber cuil es la polarizaciéon de una serie de fotones. Para ello no tiene
otra opcién que escoger un filtro de una determinada orientacién; por ejemplo, la
horizontal. Supongamos que el fotén supera el filtro. ; Qué informacidén obtiene de
ello el investigador? Desde luego, puede descartar que la polarizacién original del
fotén fuera vertical. ;Puede hacer alguna otra suposicién? Ninguna. En un princi-
pio se podria pensar que hay mas probabilidades de que el fotdn original estuviera

orientado horizontal que diagonalmente, puesto que la mitad de estos segundos no
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pasarian el filtro; el niimero de fotones orientado diagonalmente, sin embargo, es
también el doble. Es importante recalcar que esta dificultad a la hora de detectar
la polarizacién de un fotdén no es fruto de alguna carencia tecnoldgica o tedrica,
susceptible de subsanarse en el futuro: es una consecuencia de la naturaleza misma
de la realidad fisica subatémica. Aprovechada del modo adecuado, esta particularidad
puede utilizarse para construir un criptosistema total y absolutamente irrompible; el

Santo Grial de la criptografia.

La cifra indescifrable

En 1984, el estadounidense Charles Bennett y el canadiense Gilles Brassard idearon
un criptosistema basado en la transmision de fotones polarizados. El primer paso
consiste en que emisor y receptor acuerden un método para asignar un cero o un
uno a una polarizacién u otra. En el ejemplo que sigue, la asignacién de ceros y unos
estard en funcién de dos esquemas o bases de polarizacién: la primera base, denomi-
nada recta y representada por el signo +, hace corresponder el 1 a la polarizacién J
y el 0 a la polarizacién ¢<—;la segunda base, denominado diagonal y representada por
el signo X, asigna el 1 a la polarizacién /' y el 0 a la . Por ¢jemplo, el mensaje
0100101001 se podria transmitir del modo siguiente:

Mensaje 0 1 0 0 1 0 1 0 1 1

Base X + + X + X X + X +

Transmision | N 0 o N o N /" YRS " 0

Si un espia interceptara la transmisioén, deberia para ello emplear un filtro de una

orientacién concreta, pongamos X:

s s e s s oo
Filtro X

Polanzacon| 1, 02 N o] N [No?] N | 2 Nod] 2 [Nor
detectada

Mensie | o oS0 | N f\% ST g S0 g g S0,
posible IT | T & o T It T
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Como puede verse, al desconocer la base original, el espia es incapaz de averiguar
informacién relevante alguna a partir de la polarizacién detectada. Alin sabiendo el
esquema de asignacién de ceros y unos empleado por emisor y receptor, si el primero
alterna las bases de manera aleatoria, el espia se equivocara aproximadamente un ter-
cio de las veces (en la tabla puede observarse un desglose de todas las combinaciones
de emisién y recepcidn posibles bajo las condiciones descritas). El problema obvio en
este escenario es que el receptor no se encuentra en mejor posiciéon que el espia.

Llegados a este punto, emisor y receptor podrian sortear el problema enviandose
la secuencia de bases empleadas por algiin medio seguro; por ¢jemplo, cifrindola
mediante RSA. Pero entonces la seguridad de la cifra estaria al albur de que los or-
denadores cuinticos fueran todavia una quimera. Para superar este tltimo obstaculo,
Brassard y Bennett tuvieron que afiadir una sutileza mis a su método.

Si el lector hace memoria, el talén de Aquiles de los cifrados polialfabéticos de
la familia del cuadrado de De Vigenére era que el uso de claves cortas y repetidas
generaba regularidades en el cifrado que abrian una pequefia pero significativa rendjja
para el criptoanalista. ;Qué ocurriria, sin embargo, si la clave empleada fuera una
ristra aleatoria de caracteres de una longitud mayor que la del mensaje? ;Y si, para
mayor seguridad, cada mensaje, por insignificante que fuera, se cifrara con una clave
distinta? La respuesta es que se dispondria de un cifrado irrompible. El primero en
sugerir el uso del cifrado polialfabético de clave Gnica, poco después de la Primera
Guerra Mundial, fue Joseph Mauborgne, a la sazén investigador jefe del servicio
criptografico estadounidense. Mauborgne imaginé un cuaderno de claves compuesto
por series aleatorias de mas de un centenar de caracteres cada una, que se entrega-
rian a emisor y receptor con las instrucciones de destruir la clave empleada en cada
ocasion y pasar a la siguiente. Este sistema, conocido como la cifra del cuaderno de uso
unico es, como se ha dicho, irrompible, y asi puede demostrarse matematicamente.
De hecho, las comunicaciones de alto secreto entre algunos jefes de Estado se llevan
a cabo mediante este método.

Si la cifra del cuaderno de uso Gnico es tan segura, spor qué no se ha extendido
su uso? ;Qué sentido tiene preocuparse por el advenimiento de los ordenadores
cuanticos vy, para decirlo vulgarmente, andar manipulando fotones?

Dejando de lado las dificultades logisticas derivadas de generar miles y miles de
claves aleatorias de un Gnico uso para cifrar un mismo nimero de mensajes, la cifra
del cuaderno de uso Gnico presenta la misma debilidad que el resto de algoritmos
clasicos de encriptacion:la distribucion de la clave, precisamente el obstaculo que la

criptografia moderna tanto se ha preocupado por resolver.
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. El Detector El . ;Es correcto
Base Bit : iEs correcto Bitdel [¢Sit
del emisor | del emisor eermsgr reczgltor &l detector? rggfgctg receptor r%lcggtg%
1 Si
- == No !
< P = o 0 No
= Si ¥ 1 Si
(@)
U] - N T 1 No
= o
< o . o 0 Si
a Si Ry 0 Si
Si 1 1 Si
1 ?
No o 0 No
7 Si
= Si o 0 Si
0 o
NG 4 1 No
bW 0 Si

Sin embargo, la transmisién de informacién por medio de fotones polarizados
es el canal idéneo por medio del cual transmitir sin peligro una clave {inica. Para

ello, son necesarios tres pasos previos a la transmisién del mensaje:

1) En primer lugar, el emisor envia al receptor una secuencia aleatoria de unos
y ceros empleando para ello, también aleatoriamente, diferentes filtros de
polarizacién vertical (), horizontal (¢>) y diagonal ( 2N

2) El receptor procede a medir la polarizacién de los fotones recibidos median-
te la alternancia aleatoria de bases rectas (+) y diagonales (X). Comoquiera
que desconoce la secuencia de filtros empleados por el emisor, buena parte
de la secuencia de ceros y unos serd también errénea.

3) Por altimo, emisor y receptor se ponen en contacto del modo que prefieran, sin
importarles si se trata de un canal inseguro, y se intercambian la informacién si-
guiente: en primer lugar, el emisor explica qué base, la recta o la diagonal, debe

emplearse para leer correctamente cada fotdn, pero sin revelar su polarizacién
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EL MENSAJE DE BABEL

El escritor argentino Jorge Luis Borges imaginé.en el relato La biblioteca de Babel una biblio-
teca tan vasta que contuviera en sus anaqueles todos y cada uno de los libros posibles: cada
novela, poema y tesis; y las refutaciones de estas tesis y las refutaciones de las refutaciones,
asi hasta el infinito. Un criptoanalista que intentara descifrar por prueba y error un mensaje
cifrado con una cifra de cuaderno de uso Gnico se encontraria en un caso semejante. Comao.la
cifra es totalmente aleatoria, los posibles descifrados contendran todos los textos posibles de
igual longitud: el mensaje real, y una (breve) refutacién del mensaje, y el mismo mensaje con

todos los nombres propios cambiados por otros de igual longitud, y asi hasta el infinito.

(es decir, el filtro empleado). Por su parte, el receptor le comenta en qué casos
ha acertado en la eleccidén de la base. Como puede comprobarse en la tabla
anterior, si un emisor y un receptor aciertan en las respectivas bases, puede
asegurarse que la transmisién del cero o del uno se ha completado de forma
correcta. Por 1ltimo, ya en privado, ambos desechan los bits correspondientes

a los fotones que el receptor detectd con la base equivocada.

El resultado de este proceso es que emisor y receptor ahora comparten una se-
cuencia de unos y ceros generada de un modo totalmente aleatorio: la eleccién de los
filtros de polarizacién empleados por el emisor es aleatoria, al igual que la eleccién
de bases usada por el receptor. Un modesto ejemplo de doce bits del proceso arriba

descrito queda recogido en el dibujo siguiente:

Bits del emisor oyj1|1{ol1|1f1r{o0j0j0¢to0]1
Detectordelreceptor| + | X | X | + | X |+ | X |+ [+ [ X |+ | X
El receptordetecta (1 |1 (1[0 [1]O0O}1]|]O]O|[O0O[O0]1
Bits retenidos -{1]-{0f1f{-1-10103040]1
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Obsérvese que, de los bits finalmente retenidos, algunos de ellos se descartan
aunque hayan sido interpretados de forma correcta. Ello se hace asi porque el
receptor no puede estar seguro de haberlos detectado correctamente, al haber
empleado para ello bases errdneas. Si la transmision inicial estd compuesta por un
ntimero suficiente de fotones, la secuencia de unos y ceros seri lo bastante larga
como para constituir una clave de cuaderno de uso Gnico capaz de cifrar mensajes
de la longitud que deseemos.

Pongimonos ahora en el papel de un espia que ha interceptado tanto los fo-
tones enviados como las conversaciones piiblicas de emisor y receptor.Ya hemos
visto que, sin saber exactamente qué filtro de polarizacién ha empleado el emisor
del mensaje, es imposible determinar en qué casos se ha detectado la polarizacién
correcta. La informacién que intercambian emisor y receptor tampoco le sirve
de ayuda, porque en ningln caso se transmiten informacién alguna acerca de las
polarizaciones concretas.

Y lo que resulta todavia mas fastidioso para el espia: en el caso de no haber acer-
tado con la base correcta, y por tanto haber alterado la polarizacién del fotdn, su
intromision quedari al descubierto sin que pueda hacer nada por evitatlo. En efecto,
basta con que emisor y receptor verifiquen una parte lo bastante extensa de la clave
para detectar cualquier manipulacién de la polarizaciéon de los fotones.

Para ello, emisor y receptor acuerdan un protocolo de verificacién muy sencillo:
completadas las tres fases preliminares especificadas mis arriba, y con un niimero
suficiente de bits retenidos, el emisor se pone en contacto con el receptor, de
nuevo por un medio convencional, y entre los dos revisan un subconjunto de bits
escogido al azar del total; pongamos 100 bits. Si coinciden los 100 tanto emisor
como receptor pueden estar del todo seguros de que ningln espia ha fisgoneado
la transmisién, y pueden dar por buena la secuencia como clave de cuaderno de
uso tnico. En caso contrario, emisor y receptor deben empezar de nuevo todo

el proceso.

32 centimetros de secreto absoluto

El método de Brassard y Bennett es impecable desde un punto de vista teérico,
pero su eventual puesta en prictica fue recibida en su dia con mucho escepticismo.
En 1989,y tras mis de un afio de arduos trabajos, Bennett puso a punto un siste-
ma formado por dos ordenadores separados por una distancia de 32 centimetros,

uno de los cuales iba a hacer las veces de emisor vy, el otro, de receptor. Tras varias
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horas de pruebas y ajustes, el experimento se vio coronado por el éxito: emisor
y receptor completaron todas las fases del proceso e incluso fueron capaces de
verificar sus claves respectivas. La criptografia cuintica era posible.

El histérico experimento de Bennett tenia el obvio inconveniente de la distan-
cia. Sin embargo, en afios sucesivos, otros equipos de investigacién fueron ampliado
el alcance de la transmisién: en 1995, investigadores de la Universidad de Ginebra
llegaron a 23 km por medio de un cable de fibra éptica; en 2006, un equipo de
Laboratorio Nacional de Los Alamos, de Estados Unidos,a 107 km por el mismo
procedimiento. Aunque no son todavia distancias suficientes como para que sean
titiles en el ambito de la comunicacién convencional, si pueden serlo para el caso
de ireas de comunicacién restringida, como edificios gubernamentales, sedes de
empresa o similares.

Dejando al margen consideraciones relativas a la seguridad fisica de la transmi-
sién —es decir, a la posibilidad de que la transmisién se vea impedida por medidas
de sabotaje que también pueden ser de naturaleza cuintica—, el criptosistema
cuintico aqui esbozado representa el triunfo final del secreto sobre la indiscrecion,
de la criptografia sobre el criptoanilisis. Ahora s6lo queda preocuparse —y no es un
tema menor, si se ha de hacer caso a las reflexiones de Zimmermann— de cé6mo

se aplica esta herramienta, y a quién beneficia.
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Varios cifrados clasicos
(v un tesoro escondido)

A continuacién expondremos varios cifrados de criptografia clisica mencio-
nados en el texto pero no desarrollados en profundidad en su momento. Todos
ellos revisten un gran interés en tanto que son representativos del proceder
criptografico de distintas épocas, o bien como simple divertimento. Se com-
pleta la seleccién con un descifrado ficcional obra del narrador estadounidense
Edgar Allan Poe que ilustra a la perfeccidn el criptoanilisis por el método de

las frecuencias.

Fl cifrado de Polibio

Este cifrado, uno de los mas antiguos de los que se dispone de informacién deta-
llada, se basa en escoger 5 letras de un alfabeto y distribuir el resto de los caracteres
en una tabla de 5 filas y 5 columnas. El cifrado consiste en hacer corresponder a
cada letra el par de letras que indican la fila y la columna del tablero. Originaria-
mente se usaba el alfabeto griego. Para ejemplificar este cifrado se escogen como
letras «base» los caracteres A, B, C,D y E. A continuacidn, se colocan las letras del
alfabeto en las casillas de la tabla con un orden acordado entre el emisor y receptor.

Podemos pues considerar la tabla siguiente:

A B C D E
A A B C D E
B F G H I-J K
C L M N-§ P
D Q R S T U
E \ W X Z

Nétese que el alfabeto cifrado tiene que pasar obligatoriamente a ser de 25 letras
(5X5).También es posible organizar el alfabeto cifrado a partir de valores numéricos

(por ejemplo, las cifras 1,2, 3, 4 y 5); de ello resultaria la tabla:
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1 2 3 4 5
1 A B C D E
2 F G H I-J K
3 L M N-N 0 P
4 Q R S T u
5 % W X Y z

Veamos un ejemplo de cifrado Polibio usando las dos versiones. El mensaje llano
es «GRECIA». De la primera tabla resulta que:

G sera sustituida por el par BB.
R sera sustituida por el par DB.
E sera sustituida por AE.

C sera sustituida por AC.

I sera sustituida por BD.

A sera sustituida por AA.

El mensaje cifrado es <BBDBAEACBDAA». Si se emplea la versién numérica se
obtiene, por un proceso anilogo: 224215132411.

El cifrado de Gronsfeld

Este cifrado, ideado por el neerlandés Josse Maximilaan Bronckhorst, primer conde
de Gronsfeld, fue empleado en la Europa del siglo xvi. Se trata de un cifrado polial-
fabético, anilogo al cuadrado de DeVigenére pero de menor dificultad (y seguridad).
Para encriptar un mensaje se parte de la tabla siguiente.

CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHI JKLMNOPQRSTUVWXY ZABC
FGHI JKLMNOPQRSTUVWXY ZABCDE
HIJKLMNOPQRSTUVWXYZABCDTETFG
LMNOPQRSTUVWXYZABCDETFGHTIIJK
NOPQRSTUVWXYZABCDEFGHI JKLM
RSTUVWXYZABCDEFGHIJKLMNOPRQ
TUVWXY ZABCDEFGHI JKLMNOPQRS
XYZABCDEFGHITJKLMNOPQRSTUVW
CDEFGHI! JKLMNOPQRSTUVWXYZAB
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A continuacién se escoge un niimero aleatorio que tenga el mismo namero
de cifras que caracteres tiene el mensaje que se desea cifrar. Si el mensaje llano es
«MATEMATICAS», se escogera un niimero aleatorio de 11 cifras, por ejemplo,
12345678912. Este n(imero seri la palabra clave del cifrado. A continuacién se
sustituye cada letra del mensaje por la letra correspondiente al nimero en la tabla

de referencia.

Mensaje M A T E M A T ! C A S
Clave 1 2 3 4 5 6
Mensaje cifrado | P F A P Z R M F E D X

~
[o2]
o
—_
N

Al par (M, 1) le corresponde la P,y asi sucesivamente. El mensaje queda cifrado
como «PFAPZR MFEDX». Notese que la letra A del mensaje original se cifra de
maneras distintas; E R y D. Como en el caso general de los cifrados polialfabéticos,
este criptosistema es resistente tanto a la fuerza bruta como al anilisis de frecuencia.
El nimero de claves de un cifrado de Gronsfeld para un alfabeto de 27 letras es de
27!x10!=3,9514 X 10* claves.

La cifra Playfair

Los creadores de esta cifra, el barén Lyon Playfair y Sir Charles Wheatstone, este
altimo pionero del telégrafo eléctrico, eran vecinos y amigos y tenian la cripto-
grafia como aficién comin. El método recuerda a un ilustre antecesor, el cifrado
de Polibio, y como aquél emplea una tabla de 5 filas y 5 columnas. En un primer
paso, se sustituye cada caricter del mensaje llano por un par de letras segin una
clave de 5 letras distintas. En nuestro ejemplo, la clave serd JAMES. Para el caso

de un alfabeto de 27 caracteres se genera la tabla de cifrado siguiente.

J M E S
B D F G
H I-K L N-N 0]
P Q R U
\ w X z

A continuacién, el mensaje llano se divide en pares de letras o digrafos. Las dos

letras de todos los digrafos deben ser diferentes, y para evitar posibles coincidencias
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se emplea el caricter X. También se emplea este caricter para completar un digrafo
en caso de que la letra final quede sola. Por ejemplo, para el mensaje llano «<PERROp,

la divisién en digrafos seria:
PE Rx RO.
La palabra «<HOY)» se desglosa:
HO Yx.

Una vez se tiene el mensaje llano en forma de digrafos ya puede empezarse la

codificacién. Para ello hay que tener en cuenta tres casos:

a) Que las dos letras del digrafo estin en la misma fila.
b) Que las dos letras del digrafo estin en la misma columna.

¢) Ninguno de los casos anteriores.
En el caso (a) los caracteres del digrafo se reemplazan por la letra situada a la

derecha de cada uno de ellos (la «siguiente» en el orden natural de la tabla). De esta

forma el par JE, se codifica como AS:
I R S Y e | s ]

En el caso (b) los caracteres del digrafo se reemplazan por la letra que se encuentra

en la posicién inmediatamente inferior de la tabla. Por ejemplo, el digrafo ET se
codifica como FY y el TY comoYE:

En el caso (c), para codificar la primera letra del digrafo se mira su fila hasta lle-
gar a la columna que contiene la segunda letra; el cifrado de la letra llana es la que

se encuentra en la interseccién. Para codificar la segunda letra, se mira su fila hasta
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llegar a la columna que contiene a la primera letra; el cifrado de la letra llana es, de
nuevo, la que se encuentra en la interseccién.
Por ejemplo, del digrafo CO,la C se codifica como Gy la O se codificaria como

una I o bien una K.

J A M E S
B C D F G
H K L N-N o
P Q R T U
v W X Y Z

Para cifrar el mensaje <RBA» con la clave JAMES se procede del siguiente

modo.

* Se expresa en digrafos: RB Ax.
*La R se cifra con una P.

¢ La B como una D.

* La A como una M.

e La X como unaW.

El mensaje cifrado es <PDMW».

El criptograma de El escarabajo de oro

William Legrand, el protagonista de El escarabajo de oro (1843), de Edgar Allan Poe,
descubre el lugar donde reside un fabuloso tesoro tras descifrar un criptograma
escrito sobre un pergamino. El procedimiento utilizado por Legrand es un método
estadistico basado en la frecuencia de aparicion de las letras que componen un texto

inglés. El mensaje cifrado es el siguiente:

53111305))6*;4826)41.)41);806*;4818960))85
S11(:1*8183(88)5*1:46(;88%96%2;8)*1(;485);
5*F2:*1(;4956*2(5%4)898%;4069285);)618)41
1;1(39;48081;8:811;48185;4)4851528806*81(
19;48;(88;4(1734;48)41;161;:188;17;
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Legrand parte del supuesto de que el texto original estaba escrito en idioma
inglés. La letra que se encuentra con mayor frecuencia en dicho idioma es la e. A
continuacion, y ordenadas de mayor a menor frecuencia de aparicidn, se cuentan
las letras: a, 0,1, d, h, n, 1,5, t, u, 9, ¢, 8, L, m,w, bk, p, q, x, 2.

Nuestro héroe obtiene del criptograma la siguiente tabla, en la cual aparecen en
la primera fila los caracteres presentes en el mensaje codificado y en la segunda, su

frecuencia de aparicién.

8,14 || )| *|s5slef|(|+]1t]O0O]9(|[2]:]3]?
33|26(19;16|16 |13 12|11 |10] 8|86 (5544321

Luego, el 8 muy probablemente sea la letra e. A continuacién, busca apariciones
del trio de caracteres the (en castellano, los articulos «el» o «la»), también muy comiin,
lo que le permite traducir asi los caracteres «;48».

La aparicién del término «(88», ahora que sabe significa «t(ee» le permite
colegir que el término que le falta, «(», s6lo puede ser una «r» dado que tree
(«arbol») es la inica posibilidad del diccionario. Finalmente, por medio de otros
ingeniosos recursos de criptoanalisis parecidos y con mucha paciencia, llega al

alfabeto de cifrado siguiente:

El texto resultante en inglés es:

«A good glass in the bishop’s hostel in the devil’s seat —forty one degrees
and thirteen minutes— northeast and by north —main branch seventh limb
east side— shoot from the left eye of the death’s-head— a beeline from the
tree through the shot fifty feet out.»

La traduccidén aproximada en castellano es:

«Un buen vaso en la hosteria del obispo en la silla del diablo —cuarenta y un
grados y trece minutos— Nordeste cuarto de Norte —principal rama séptimo
vastago lado Este— soltar desde el ojo izquierdo de la cabeza de muerto —una

linea recta desde el arbol a través de la bala cincuenta pies hacia fuera.»
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Los nameros primos y su valor en criptografia

Las matematicas de verdad no tienen efecto alguno en las guerras.
Nadie ha descubierto todavia ninguna aplicacion bélica de, por ejemplo,
la teoria de nimeros.

Godfrey H. Hardy, Apologia de un matemdtico (1940)

Para el adecuado descifrado de un mensaje se revela de vital importancia que el
cifrado posea inverso. Como ya se observé en el estudio de los cédigos afines,
un modo de asegurar este punto es trabajar con médulo nimero primo. Ademas,
el producto de primos constituye una funcién no reversible, es decir, una vez
realizado el producto resulta muy laborioso averiguar el valor de los factores
originales.

Dicha propiedad hace de esta operacion una herramienta muy til para aque-
llos sistemas basados en claves asimétricas, como el algoritmo RSA, que a su vez
constituyen la base de la criptografia de clave publica. Procederemos, pues, a es-
tudiar mas en detalle la imbricacién entre los nimeros primos y la criptografia, y
ejemplificaremos lo aprendido mediante la exposicién formal del funcionamiento

del RSA en su dimensién matematica.

Los nameros primos y el «otro» teorema de Fermat

El conjunto de los ntimeros primos es un subconjunto de los nimeros naturales que
engloba a todos los elementos de éste mayores que 1 que son divisibles Gnicamente
por si mismos y por la unidad. El teorema fundamental de la aritmética establece
que cualquier nimero natural mayor que 1 siempre puede representarse como un
producto de potencias de nimeros primos, y esta representacién (factorizacion) es

Unica, por ejemplo en:

M=22-5
B3=32.7
1.050=2-3-52-7.

Todos los ntimeros primos, excepto el 2, son impares. Los Gnicos dos ndmeros
primos consecutivos son el 2 y el 3. Los nimeros primos impares consecutivos,

es decir, aquellos que se hallan a una distancia numérica de 2 (por ejemplo, el
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17 y €1 19), se llaman niémeros primos gemelos. Son de especial interés los niimeros
primos de Mersenne y los de Fermat.

Un niimero primo es primo de Mersenne si al sumarle 1 el resultado es una
potencia de 2. Por ejemplo, 7 es un nimero primo de Mersenne al cumplirse
(7+1=8=23). Los ocho primeros nimeros primos de Mersenne son, en conse-

cuencia:
3,7,31,127,8.191,131.071,524.287, 2.147.483.647.

En la actualidad se conocen apenas una cuarentena de ntimeros primos de Mer-
senne. Se trata de ndmeros gigantescos, como el 281269 —1 descubierto en 2008.
A titulo de comparacion, el nimero estimado de particulas elementales de todo el
universo es inferior a 2. Por su parte, un nimero primo de Fermat es un nimero

primo de la forma:
F =27 +1,siendo n un niimero natural.

Sélo se conocen cinco primos de Fermat: 3 (n=0),5(n=1), 17 (n=2),257 (n=3)
y 65.537 (n=4).

Los primos de Fermat llevan el nombre del ilustre jurista y matematico francés
que los descubrid, Pierre de Fermat (1601-1665). El francés llevd a cabo nume-
rosos ¢ importantes descubrimientos adicionales relativos a los nimeros primos,
de entre los cuales destaca el conocido como pequefio teorema de Fermat, el cual

establece que:

Si p es un nmero primo entonces para cualquier entero a obtenemos que

a* = g en modulo p.

Este resultado es de gran importancia en criptografia moderna, como se veri a

continuacién.

De Euler a RSA

Otro resultado de gran interés en aritmética modular es la conocida como identidad de
Bézout. La identidad establece que si a4 y b son niimeros enteros positivos, la igualdad
med (a,b) =k equivale a que existen dos nimeros enteros p, 4 que verifican

patgb=k.
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En el caso particular de que mad (a,b)=1tenemos que existen p y ¢ enteros
tales que
patqgb=1.

Si trabajamos en médulo n podemos establecer que si mcd(a,n)=1 entonces
existen, necesariamente, enteros p y ¢ de manera que pa+gn=1. Por la suposicién
de médulo # se tiene que gn=0, con lo cual se concluye que existe un p de forma
que pa =1, es decir, el inverso de a en médulo # existe y es p.

El nimero de elementos con inverso en médulo n serd pues el nimero de na-
turales a menores que n que cumplen mcd (¢,n)=1. Este conjunto de ntimeros se

conoce como funcién de Euler y se denota como @(n).

. . e, - o, o (1
Si la descomposicion de # en factores primos es n=p,"p,’...p,*, entonces:

1 1
on)y=n|1—— [..| I+—|.
b b

Si, por ejemplo, n=1.600=2¢52 tendremos que:
1 1
©(1.600) = 1.600(1—5)[ —gJ = 640.

Y afinando todavia mads, si la situacidén es que n es primo se obtiene que para
cualquier valor de g el mecd(a,n) =1y, en consecuencia, cualquier valor de a tendra
inverso médulo 1 v, por consiguiente, @(n)=n—1.

Hagamos un aparte y recordemos las conclusiones mas importantes a las que se

ha llegado hasta ahora:

1) @(n) se denomina funcién de Euler e indica la cantidad de niimeros menores
que # que son primos con #.

2) Si n= pq siendo p y q dos nimeros primos, entonces

o(n)=(p—1)(q—1D-

3) Por el pequefio teorema de Fermat se sabe que si p es un nmero primo y 4 es
un ndmero coprimo con p se tendra la relacién  a? = a (méd. p), que equivale

a afirmar que ar1 =1 (mdd. p).
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Sélo falta afiadir la puntilla final, que nos la proporciona el teorema de Euler.
Este afirma que:

4) Si mcd (a,n) =1, entonces se verifica la igualdad a?® =1 (méd. n).

¢Por qué funciona el algoritmo RSA?

Armados con los conocimientos expuestos anteriormente, se esti en disposicién
de mostrar los argumentos matemiticos que subyacen al proceso de cifrado del
algoritmo RSA.

El algoritmo en cuestién encripta una correspondencia numérica m de un men-
saje cualquiera sean p y q dos nlimeros primos y #= p-q.Se denomina e a un valor
cualquiera que verifique que mcd (e,(n)) =1y se llama d al inverso de #n en médulo

@(n) {que se sabe que existe, ya que mcd (e,@(n)) = 1]. Asi:
d-e=1mbd.@(n).

El mensaje cifrado, M, se cifra segiin M =m¢ (mdd. n). El algoritmo presupone
que el mensaje original m se obtiene por m= M? =(me)! (mdd. n). Verificar esta
igualdad equivale a demostrar la validez de RSA. Para ello se combinan el teorema

de Fermat y el teorema de Euler.
Considérense dos casos:
1) Si med (m,n) =1 por el teorema de Euler m# =1 (méd. »).

Partimos de la relacién la cual es equivalente ae-d—1=0 (méd. @(n)), es decir,
existe un valor k, entero, de manera quee-d —1=k-@(n), es decir, e-d—1=k-@(n)+1.

Con ello tenemos, aplicando el teorema de Euler, la igualdad:

(me)d = med = o+l = pko(n) .y = (qu(n) )le m=1m (méd. n) =

=m (mbd. n).

Es decir, el resultado que se buscaba.

2) Si mcd (m,n) # 1,como que n= p-q, m contendra como factor tinicamente a p,

tnicamente a ¢, o 2 ambos a la vez. En el primer caso,
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a) m serd miltiplo de p , es decir, existe un entero r de manera que m=r-p.
Con lo cual se tiene que y en consecuencia m* =0 (méd. p), y finalmente:
mé =m (mbd. p), es decir, existe un valor A de manera que:

mé—m=Ap. M

En el segundo caso,

b) se tiene que

(me )/I — me-d - mk-(p(n)ﬂ — mk~¢(n) m= (m(p(n))k M=

=(ma D)) . (mdd. n)=m.

Como mcd (m,n)= pel med(m,q)=1y por el teorema de Fermat
m) =1 (mdd. q).

Aplicado a la igualdad de partida:

(me)d = me-d — mk-tp(n)+1 = mk-q)(n) m= (mqa(n))k m=

=(me D)) . (mdd. n) =1rYm=m (modd. q),
con lo que se determmina que existe un valor B de manera que
m¥ —m= Bq. 2

De las expresiones (1) y (2) se puede afirmar que p-g=ndivide a m* —m, luego

m#* —m =0 (mbdd. n).
El proceso es anilogo para el caso de considerar g.
En el caso de que m sea miltiplo de p y ¢ simultineamente, el resultado es trivial.
En consecuencia,

(me)d =m (mdd. n).

Y el cifrado del algoritmo RSA queda demostrado.
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